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I Новые информационные технологии

1.1 Информатика и информационные технологии

1.1.1 Информатика изучает методы представления, получения, хранения, накопления, передачи, обработки и регистрации информации с помощью ЭВМ (компьютеров). 

Понятие "информация" является фундаментальным для информатики. Информация понимается как абстрактное понятие - это значение выражений, указаний, высказываний, графических изображений, то есть, некоторых представлений информации. Только предписывание определенного значения переводит представление в информацию. Таким образом, информация в информатике  воспринимается как некоторая математическая структура. Переход от представления к элементам этой математической структуры называется интерпретацией.  Информация в своем абстрактном виде не может быть записана непосредственно, а потому всегда может быть только как-то изображена.

К информационным средствам относятся как традиционные средства накопления и передачи информации – от устных сообщений до библиотек и видеофильмов, так и современные электронные средства представления информации, где любые данные записываются на магнитных или оптических дисках в двоичном коде с соблюдением определенных правил записи. Понятие информации тесно связано с общим понятием языка, который является основным средством хранения, накопления и передачи информации.

Информация поддается измерению. В общем случае, количество информации можно понимать в 2 основных аспектах:

1) количество имён объектов и отношений в сообщении (семантический аспект);

2) количество символов в сообщении (синтаксический аспект).

Под обработкой информации в информатике понимают любое ее преобразование из одного представления в другое, производимое по формальным правилам (в простейшем случае - замена букв, сложение). В каждом из существующих устройств и систем в той или иной степени происходят сбор и обработка информации. 

1.1.2 Методы и средства информатики материализуются и доходят до потребителя в виде новых информационных технологий, под которыми подразумеваются современные виды информационного обслуживания, организованные на базе средств вычислительной техники и средств связи.

На всех этапах развития общества информационные технологии обеспечивали информационный обмен между людьми, коллективами, институтами, отражали соответствующий уровень и возможности систем регистрации, хранения, обработки и передачи информации, являясь синтезом методов оперирования человека с информацией в той или иной сфере его деятельности.

С этой точки зрения можно выделить 3 информационные революции, которые, в свою очередь, определили соответствующую эпохе информационную технологию:

Первая революция связана с появлением письменности – доступ к информации был ограничен, уровень обработки данных был «ручным», знания существенно не влияли на производство;

Вторая революция  - изобретение книгопечатания. Знания стали тиражироваться и оказывать влияние на производство;

Третья революция – появление и массовое распространение компьютеров и компьютерных сетей. Информация становится ресурсом наравне с материальными, энергетическими и другими видами ресурсов. Знание превращается в непосредственную производственную силу.

Современные информационные средства, то есть, способы хранения и представления информации, основаны на компьютерной обработке любой информации с представлением ее в цифровом двоичном виде. Компьютер оперирует только с цифровой информацией, а при представлении ее человеку она преобразуется из внутреннего двоичного формата в один из внешних способов представления (форматов), пригодных для восприятия человеком.

Существуют принципиальные отличия современных информационных средств от классических. Прежде всего, это универсальность способа хранения и обработки информации с помощью компьютера, возможность многократной перезаписи информации на тот же носитель, возможность построить средства быстрого поиска и  вывода нужной информации, единый способ управления информацией, реализованный в современных пользовательских интерфейсах.

Огромный толчок развитию информационных технологий при​несла разработка мультимедийных средств. Мультимедиа — это объединение нескольких средств представления информации в одной системе. Обычно под мультимедиа подразумевается объеди​нение в компьютерной системе таких средств представления ин​формации, как текст, звук, графика, мультипликация, видеоизоб​ражения и пространственное моделирование. Такое объединение сред обеспе​чивает качественно новый уровень восприятия информации человеком.

В промышленно развитых странах в процессы обработки информации вовлечены значительные человеческие ресурсы. Ведь из информационной массы необходимо извлечь, прежде всего, нужную информацию. Кроме того, информация должна быть существенной, точной, не устаревшей. Статистика говорит о том, что разработчик или исследователь расходует примерно половину своего рабочего времени на поиск необходимой информации. 

Переход от "бумажных" методов хранения, поиска и распространения информации (библиотеки, почта, архивы и т.д.) к новым электронным (распределенные базы данных, информационно-поисковые системы и глобальные компьютерные сети, спутниковая  и оптоволоконная связь, автоматизированные рабочие места) позволяет прежде всего ускорить скорость доступа к информации и ее отбора, скорость ее переработки, а значит, ускоряется и генерирование новой информации.

1.1.3 Одновременно с широким использованием новых информаци​онных технологий появилось понятие «информационная система» (ИС). Информационная система осуществляет сбор, передачу и переработку информации об объекте, снабжающую работников различного уровня информацией для реализации функции управ​ления.

Внедрение информационных систем повышает эффективность производственно-хозяйственной деятельности предприятия за счет не только обработки и хранения информации, автоматизации ру​тинных работ, но и за счет принципиально новых методов управле​ния, основанных на моделировании действий специалистов при принятии решений (методы искусственного интеллекта, эксперт​ные системы и т.п.), использовании современных средств телеком​муникации (электронная почта, телеконференции), глобальных и локальных вычислительных сетей и т.д.

По сфере применения информационные системы классифици​руются следующим образом:

· ИС для научных исследований;

· ИС автоматизированного проектирования;

· ИС организационного управления;

· ИС управления технологическими процессами.

Научные ИС используются для автоматизации научной деятель​ности, анализа статистической информации, управления экспери​ментом.

ИС автоматизированного проектирования применяют для;

· разработки новых изделий и технологии их производства;

· различных инженерных расчетов;

· создания графической документации (чертежей, схем, гра​фиков и т.д.);

· моделирования проектируемых объектов.

ИС организационного управления предназначены для автомати​зации функций административного аппарата. К ним относятся ИС управления как промышленными предприятиями, так и непромыш​ленными объектами (банками, биржами, страховыми компаниями, гостиницами и т.д.) и отдельными офисами (офисные системы).

ИС управления технологическими процессами создают для ав​томатизации различных технологических процессов.

Развитие информационных технологий настолько тесно связано с возникновением новых моделей бизнеса, что эти процессы не​редко воспринимаются как единое целое. Стремление компании повысить эффективность ИС стимулирует появление более совер​шенных аппаратных и программных средств, которые, в свою оче​редь, подталкивают пользователей к дальнейшей модернизации ИС.

1.2 Данные, их представление и измерение 

Понятие данных является производным от базового понятия информации. Под данными понимается способ организации информации, позволяющий ее алгоритмическую и, в частности, машинную обработку. Представление информации в виде данных требует, как правило, соблюдения определенной структуры данных. Поскольку любые данные при обработке на компьютере представляются в двоичной форме, то есть, в виде совокупности бинарных сигналов со значением 0 или 1, данные разных типов представляются в разных форматах, то есть, с соблюдением определенных правил и последовательности представления единиц информации. Например, сохранение растрового (точечного) рисунка в простейшем случае требует указания его размеров в пикселах (экранных точках) и информации о цвете каждой точке плюс общем количестве использованных цветов, сохранение базы данных или таблицы требует указания количества столбцов данных, их имен, ширины каждого столбца, информации о том, какие данные могут быть в этом столбце и т.д.

Минимальной единицей измерения данных является один бит – двоичный разряд со значением 0 или 1. Минимальной передаваемой или адресуемой единицей информации – байт, совокупность 8 битов. Более крупными единицами измерения данных являются килобайт (Кб) =1024 (210) байта, мегабайт (Мб) =1024 килобайта и гигабайт (Гб) =1024 мегабайта. Для ориентировки можно сказать, что если на странице текста поме​щается в среднем 2500 знаков, то 1 Мб — это примерно 400 страниц, а 1 Гб — 400 тысяч страниц.
Для обработки на компьютере вся нечисловая информация дол​жна быть преобразована в числовую форму. Так, для обработки на ком​пьютере текста при вводе каждая буква кодируется определенным числом, а при выводе на вне​шние устройства (монитор или принтер) по кодам символов строятся соответствующие изобра​жения букв. Соответствие между набором символом и кодирующими их числами называ​ется кодировкой символов. Как правило, код символа хранится в одном байте, поэтому коды символов могут принимать значения от 0 до 255 (256= 28 – количество различных символов, которые можно представить с помощью 8 двоичных разрядов). Такие кодировки называются однобайтовыми, они позволяют использовать до 256 различных символов. Основной символьный набор компьютера – стандартная для IBM-совместимых компьютеров кодировка ANSI, называемая также ASCII-кодом.
В двухбайто​вой кодировке Unicode, предлагаемой в настоящее время в качестве общемирового стандарта, коды символов могут принимать значение от 0 до 65535. В этой кодировке имеются коды практически для всех применяемых символов (букв алфавитов разных языков, ма​тематических, декоративных символов и т.д.). 

Итак, любые данные представляются в виде совокупности байтов, поэтому без указания типа данных было бы неясно, например, что представляет собой байт с двоичным кодом 01000001 – число 65 или символ 'A' (65 – это код символа 'A'). Тип данных определяет диапазон памяти, выделяемый под единицу данных и набор разрешенных над данными этого типа операций (например, операция сцепления возможна только для строк, а операция взятия остатка от деления – только для целых чисел.) В большинстве языков и систем программирования есть следующие типы данных:

символьный – 1 байт, представляет 1 символ из набора символов ASCII;

строковый – занимает 128 или более байт и служит для представления строк текста;

целочисленный – представляет целое число и требует обычно 2 или 4 байта памяти;

вещественный – представляет вещественное число и требует 4 или 6 байт памяти. Вещественные числа в компьютере хранятся так, что отдельно представляется основание (мантисса) числа, принадлежащее диапазону значений [0,1] и отдельно – степень числа 10, на которую нужно домножить основание, чтобы получить исходное значение. Такое представление связано с более удобным машинным исполнением арифметических операций с вещественными числами (операций с плавающей запятой), а также с необходимостью ограничить количество хранимых знаков в дробной части вещественных чисел;

логический – величины со значением "Истина" или "Ложь". 1 байт.

В языке или ИС могут быть представлены и другие типы данных, например, для хранения даты и времени.

Естественно, что каждый элемент данных имеет уникальное имя, по которому он идентифицируется программистом и системой при проверке программы.

Разнотипные элементы данных могут объединяться в структуры данных – такое представление широко используется при построении разнообразных баз данных. Например, единицей информации в базе данных о сотрудниках фирмы может быть сложная запись вида:

строка с фамилией именем и отчеством;

дата рождения – величина типа «дата»;

должность – строковая величина;

зарплата – вещественное число и т.д.

Структура с наследуемыми свойствами называется классом данных. Понятие класса данных является важнейшим в современном программировании.

Можно выделить несколько уровней представления данных в компьютере:

внешний уровень – визуальное представление данных устройствами вывода информации, например, готовая картинка, или база данных, выведенная в электронном отчете;

концептуальный уровень – представление логической структуры данных, например, представление базы данных в виде таблицы с описаниями характеристик отдельных столбцов;

внутренний уровень – представление формата данных, то есть, непосредственное представление совокупности байт, в которых хранится информация.

II Современный персональный компьютер

2.1 Классификация ЭВМ

Большинство современных компьютеров является IBM PC-со​вместимыми персональными компьютерами. При этом имеется в виду, что они совместимы с ком​пьютером IBM PC, разработанным в 1981 году фирмой IBM. Слово «совместимость» означает как возможность исполнения на любой модели IBM-совместимого компьютера любой программы, написанной для этого типа компьютеров (программная совместимость), так и возможность независимого подключения к различным компьютерам IBM различных внешних устройств (аппаратная совместимость).

Важнейшую роль в развитии IBM PC-совместимых компьютеров сыграл заложенный в них фирмой IBM принцип открытой ар​хитектуры. Фирма IBM сделала компьютер не единым неразъем​ным устройством, а обеспечила возможность его сборки из незави​симо изготовленных частей.

За прошедшие годы сменилось несколько поколений машин IBM PC, прежде всего, характеризуемых типом процессора (см. ниже). Исторически первой и давно устаревшей моделью компьютера IBM была модель IBM PC XT (eXtended Technology) на основе микропроцессора Intel 8086. Появление в 1984 г. стандарта компьютера IBM PC AT (Advanced Technology), основанного на микропроцессоре Intel 80286, можно считать за точку отсчета в истории современных IBM PC-совместимых ЭВМ. Современные компьютеры также идентифицируются как «AT-совместимые».

Персональные IBM PC-совместимые компьютеры являются наи​более широко используемыми, их мощность постоянно увеличива​ется, а область применения растет. Однако их возможности все же ограничены, и не всегда их применение оправдано. Ниже перечис​лены наиболее распространенные типы других компьютеров:

мэйнфреймы, или большие ЭВМ, - компьютеры, созданные для обработки больших объемов информации. Отличаются исклю​чительной надежностью, высоким быстродействием, очень боль​шой пропускной способностью каналов ввода-вывода. Большин​ство крупных корпораций, банков, зарубежных правительственных учреждений обрабатывают свои данные именно на таких компью​терах;

супер-ЭВМ - компьютеры, предназначенные для решения задач, требующих объемных вычислений. В основном их использу​ют военные, метеорологи, геологи и другие ученые;

мини-ЭВМ - компьютеры, занимающие промежуточное по​ложение между персональными компьютерами и мэйнфреймами. За рубежом они используются в большинстве крупных фирм, в университетах, правительственных учреждениях, центрах обработ​ки данных и т.д. — как для тех задач, для которых производительно​сти персональных компьютеров недостаточно, так и для обеспече​ния централизованного хранения и обработки данных;

рабочие станции — как правило, это младшие модели мини-ЭВМ, предназначенные для работы с одним пользователем. Обыч​но они имеют производительность, как у самых мощных персо​нальных компьютеров или даже несколько выше;

компьютеры типа Macintosh — один из видов персональных ком​пьютеров, не совместимых с IBM PC. В середине и конце 80-х го​дов компьютеры Macintosh, разработанные и производимые фир​мой Apple, явились конкурентами IBM PC-совместимым компью​терам, так как обеспечивали наглядный графический интерфейс для работы с пользователем и были значительно проще в эксплуа​тации. Однако, когда в 90-х годах для IBM PC были разработаны операционные системы с графическим интерфейсом семейства Windows, а также многочислен​ные программы, рассчитанные на них, преимущества Macintosh в значительной мере исчезли. Тем не менее, компьютеры Macintosh остаются востребованными в издательском деле, образовании, со​здании мультимедиа-программ и во многих других областях;

переносные и карманные компьютеры (классов Notebook и Laptop) - небольшие компьютеры весом около 300—500 грамм. Некоторые из них имеют клавиатуру и графический манипулятор для ввода данных, но есть и модели без клавиату​ры — в них ввод данных осуществляется нажатиями или рисова​нием специальным пером по экрану.

2.2 Классическая модель цифровой ЭВМ

Классическое построение цифровой ЭВМ сложилось в  конце 40-х, начале 50-х гг. Существенное влияние на него оказали идеи  математика Дж. фон Неймана.

Согласно модели фон Неймана, в состав ЭВМ входят три основных устройства:

· арифметическое устройство (АУ);

· запоминающее устройство (ЗУ);

· устройство управления (УУ).

Кроме того, в состав машины входят внешние  устройства, через которые в память вводится исходная информация для решения  некоторой задачи и выводятся результаты вычислений, и пульт  управления для первоначального запуска машины, контроля хода вычислений,  остановки вычислений вручную при необходимости и т.д. Схематически машина фон Неймана показана на рис. 2.1

[image: image3.wmf]Память машины состоит из ряда ячеек (регистров), в каждой из которых может храниться одно машинное слово: число, с которым должна оперировать машина, либо инструкция (команда) - указание о том, что должна делать машина. В процессоре 8086/88, на котором построены первые компьютеры IBM, размер машинного слова составлял 2 байта. Последовательность  инструкций  составляет  программу работы машины. Все ячейки занумерованы, номер ячейки называется ее адресом. 

При запуске программы в общем случае сначала с пульта управления  в  память вводятся исходные данные для решения задачи, а также программа вычислений. Затем оператор производит запуск устройства  управления.

Устройство управления посылает запоминающему устройству сигнал для чтения инструкции по заданному адресу и принимает  ее  в  свой регистр. Далее устройство управления расшифровывает  инструкцию  и вырабатывает управляющие сигналы:

· запоминающему устройству для чтения чисел по указанным в инструкции адресам и передачи их в арифметическое устройство;

· арифметическому устройству для приема чисел от запоминающего устройства, выполнения над ними действий в  соответствии  с кодом команды и передачи результата в запоминающее устройство;

· запоминающему устройству для приема чисел.

Операции устройства управления состоят, главным образом, в изменении порядка следования инструкций  (безусловная  или условная передача управления).

Операции внешнего устройства состоят  в  передаче  результатов вычислений из памяти внешним устройствам, например  на печать,  и получении от внешних устройств данных, записываемых  в  память  по адресам, содержащимся в инструкциях (операции ввода-вывода).

Фон-Неймановское построение цифровой ЭВМ содержит фундаментальных идеи,  которые сыграли выдающуюся роль в развитии вычислительной техники и не утратили своего значения по сей день.

Принцип двоичного кодирования. Согласно этому принципу, вся информация, поступающая в ЭВМ, кодируется в двоичной системе счисления.

Принцип программного управления. Из него следует, что программа состоит из набора команд, которые выполняются процессором автоматически друг за другом в определенной последовательности. 

Принцип однородности памяти. Программы и данные хранятся в одной и той же памяти. Поэтому ЭВМ не различает, что хранится в данной ячейке памяти - число, текст или команда. Это обеспечивает оперативную перенастройку машины с одной задачи на другую без  перекоммутаций и изменений в ее схеме, что  делает  машину  универсальным вычислительным инструментом. Инструкции, составляющие программу вычислений, закодированы в виде чисел и ничем не отличаются от  чисел,  которыми  оперирует машина. Это дает возможность прочесть инструкцию как число, переслать ее в арифметическое устройство, произвести  с  ней  некоторые операции и вернуть ее в память. Таким образом, при выполнении программы может происходить ее модификация  либо  формирование новой программы.

Принцип адресности. Структурно основная память состоит из пронумерованных ячеек; процессору в произвольный момент времени доступна любая ячейка. Отсюда следует возможность давать имена областям памяти, так, чтобы к запомненным в них значениям можно было бы впоследствии обращаться или менять их в процессе выполнения программы с использованием присвоенных имен. 
2.3 Архитектура современного персонального компьютера

2.3.1 Архитектура компьютера - это его описание на некотором общем уровне, включающее описание пользовательских возможностей, системы команд, системы адресации, организации памяти и т.д. Архитектура определяет принципы действия, информационные связи и взаимное соединение основных логических узлов компьютера. Общность архитектуры разных компьютеров обеспечивает их совместимость с точки зрения пользователя.

Различают внешнюю архитектуру ЭВМ – это то, что видит пользователь, и внутреннюю – это то, из чего состоит машина и на чем основано накопление, обработка и передача информации внутри ЭВМ и между компьютерами. 

Структура компьютера — это совокупность его функциональных элементов и связей между ними. Элементами могут быть самые различные устройства — от основных логических узлов компьютера до простейших схем. Структура компьютера графически представляется в виде структурных схем, с помощью которых можно дать описание компьютера на любом уровне детализации.

2.3.2 Описание архитектуры ЭВМ выполняется в терминах вычислительных систем.

Вычислительная система (ВС) — это программно-аппаратный комплекс, который предоставляет услуги пользователю.

Структуру вычислительной системы можно представить в виде пирамиды:

PRIVATE




Прикладные программы



Системы программирования



Управление логическими устройствами

Управление физическими устройствами



Аппаратные средства

Аппаратные средства ВС, то есть, характеристики  микросхем, разделяются на два типа:

· не участвующие в управлении программой (например, объем жесткого диска компьютера);

· участвующие в управлении программой (например, размер ячейки памяти, объем оперативной памяти, скорость выполнения команд). 

Ресурсы второго типа называются физическими ресурсами аппаратуры.

Управление физическими устройствами осуществляют программы, ориентированные на аппаратуру, взаимодействующие с аппаратными структурами, знающие "язык" аппаратуры.

Уровень управления логическими устройствами ориентирован на пользователя. Команды данного уровня не зависят от физических устройств, они обращены к предыдущему уровню. На базе этого уровня могут создаваться новые логические ресурсы (например, на одном физическом жестком диске может быть несколько логических дисков – но с точки зрения пользователя, работа с ними ничем не отличается от работы с несколькими физическими устройствами).

Система программирования — это комплекс программ для поддержки всего технологического цикла разработки программного обеспечения.

Прикладное программное обеспечение необходимо для решения задач из конкретных предметных областей.

2.3.3 Внешняя архитектура IPM PC-совместимого  компьютера обычно складывается из следующих элементов:
· системный блок;
· монитор (дисплей);
· внешние устройства ввода - клавиатура, манипулятор «мышь» и др.
К компьютеру могут подключаться и другие устройства: модемы, прин​теры, сканеры и т.п. Ниже мы рассмотрим устройство персонального компьютера более подробно.
Системный блок — это центральная часть компьютера. Он не является единым целым, но в нем находится целый ряд взаимосвязанных устройств. Те из них, которые необходимы для функционирования компьютера и составляют его ядро, называются комплектующими. Классическая схема устройства системного блока приведена на рис. 2.1
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Рис. 2.2 Системный блок компьютера

Основным элементом системного блока является системная (материнская) плата, на которой смонтированы все важнейшие микросхемы. На нее устанавливаются процессор, оперативная память, а также платы (карты) расширения, служащие для подключения всех ос​тальных устройств. Материнские платы различаются по типу про​цессоров, которые могут на них устанавливаться, и по имени фир​мы, их выпускающей. Обычно материнские платы рассчитаны на большое разнообразие процессоров. Они содержат на себе специ​альные перемычки — джамперы, позволяющие подстроить мате​ринскую плату под тип процессора и других устанавливаемых на ней устройств.

Важнейшая часть материнской платы — это центральный процессор — микросхема, в которой происходит соб​ственно исполнение программ компьютером. Процессор находится внутри системного блока и установлен на материнской плате.
До появления процессоров Pentium поколения процессоров назывались просто: 8088, 80286, 80386, 80486. Сейчас эти «цифровые» варианты уже отходят. Исполь​зуемые в современных ПК процессоры выпускаются, в основном, тремя фирма​ми: Intel, AMD и Cyrix (процессоры под маркой IBM по основным показателям аналогичны Cyrix). Ряд процессоров обладает расширением ММХ (MultiMedia eXtention: расширение мультимедиа). Данное расшире​ние существенно ускоряет работу с мультимедийными средствами при наличии достаточно нового про​граммного обеспечения.
В 1995 году фирмой Intel был создан процессор Pentium Pro, положивший начало новому семейству процессоров — Р6. Кроме Pentium Pro Intel выпускает процессор Pentium II (также называе​мый Klamath), в котором имеется ММХ.

В старых процессорах (до 386) для выполнения операций с вещественными числами устанавливалась дополнительная микросхема – сопроцессор. В современные процессоры возможности сопроцессора встроены.
Операции, производимые процессором, не являются непрерыв​ными. Они разделены на элементы — такты. Количество тактов, производимых процессором за секунду, определяет тактовую частоту про​цессора, которая измеряется в мегагерцах (МГц) Таким образом, основной характеристикой процессора является его тактовая частота 

Кроме процессора, на материнской плате устанавливаются гнезда для дополнительных устройств. Они называются слотами расширения или просто слотами. Виды слотов различаются по типу шины — схемы, обеспечивающей передачу данных между процессо​ром и картами расширения. Данные могут передаваться между вне​шними устройствами и процессором, оперативной памятью и про​цессором, внешними устройствами и оперативной памятью или между устройствами ввода-вывода. Максимальное количество од​новременно передаваемых бит информации определяет разрядность шины. На сегодняшний день существуют 16-, 32- и 64-разрядные шины. Естественно, чем выше разрядность шины, тем больше информации она может передавать в единицу времени. Информация передается по шине в виде импульсов электрического тока. Шина работает не непрерывно, а циклами. Количество циклов срабатывания шины в единицу времени называется ее частотой. Частота шины измеряется в гер​цах (Гц). При обслуживании оперативной памяти перед шиной встает две задачи: поиск нужного участка памяти и обмен информацией с найденным участком. Эти задачи решают две части системной шины: адресная шина и шина данных.
Кратко опишем распространенные типы шинной архитектуры.

Шина ISA (8- и 16-разрядная) — стандарт со времен появления компьютеров PC AT — есть на всех материнских платах, но она устарела и для большин​ства современных целей недостаточна. Эта шина имеет частоту, близкую к 8 МГц. Такая частота не позволяет получить удовлетво​рительное качество графических изображений. Поэтому дополни​тельно к системной были созданы локальные шины, которые пер​воначально предназначались только для обслуживания монитора. В дальнейшем им поручили обслуживать и некоторые другие уст​ройства. Наиболее популярной в настоящее время является ло​кальная шина PCI. Она имеет 32- или 64-битовую разрядность и обеспечивает частоту до 66 МГц.

Разъемы, через которые компьютер обменивается данными с внешними устройствами (принтер, "мышь" и т.д.) называют портами. Порты находятся на задней панели системного блока. Порты общего назначения бывают двух видов: параллельные (обозначаемые LPT1, LPT2 и т.д.) и последовательные обозначаемые (COM1, COM2 и т.д.). Параллельные порты выполняют ввод и вывод с большей скоростью, чем последовательные. Через параллельный порт LPT1 к системе обычно подключен принтер, через последовательные порты COM1, COM2 – «мышь» и модем.
Карта расширения, обеспечивающая работу какого-либо уст​ройства, называется контроллером (адаптером). Контроллер предназначен для независимого от процессора управления отдельными процессами в работе ПК. В современные материнские платы некоторые контроллеры, как правило, встроены (в частности, контроллеры дисководов и коммуникационных портов). Для IBM-совместимых персональных компьютеров важнейшим яв​ляется DMА-контроллер (Direct Memory Access), обеспечивающий прямой доступ к опе​ративной памяти. Когда требуется переписать информацию с диска в память или наоборот, то это мог бы сделать процессор. Для этого он должен запустить шину, выбрать несколько байт информации, по​местить в свою внутреннюю память, снова запустить шину, и затем эту информацию поместить в устройство, обслуживающее диск. За счет потери этого времени будет замедлен процесс исполнения программ. DMA-контроллер может выполнить все эти операции, не загружая процессор и системную шину. Выполнение программы и пересылка информации будут идти одновременно.
2.3.4 Память компьютера предназначена для хранения в ней данных и исполняемых программ. Основными характеристи​ками памяти являются объем и время доступа. Кроме того, важной характеристикой памяти служит плотность записи информации. Объем машинной памяти (в байтах) определяется максимальным количеством информации, которая может быть помещена в эту память. Время доступа к памяти (в секундах) представляет собой минимальное время, достаточное для размещения в памяти едини​цы информации. Плотность записи информации (бит/см2) пред​ставляет собой количество информации, записанной на единице поверхности носителя.
Оперативная память (RAM — random access memory, ОЗУ — оперативное запоминающее устройство) содержит команды и дан​ные, с которыми в данный момент работает процессор. От размера оперативной памяти существенно зависит скорость компьютера, особенно если он работает под управлением современного программ​ного обеспечения. Типичный современный компьютер имеет 32, 64, 128, 256 или 512 мегабайт оперативной памяти. От количества оперативной памяти на​прямую зависит, с какими программами может работать данный ПК. При недостаточном количестве оперативной памяти многие программы либо совсем не будут работать, либо станут работать крайне медленно.
Оперативная память энергозависима. Это означает, что при вык​лючении электропитания информация, помещенная в оператив​ную память, исчезает безвозвратно (за некоторыми исключениями, о которых говорится ниже).

Подробнее о структуре и распределении оперативной памяти будет рассказано в разделах 3 и 4.
Для ускорения доступа к оперативной памяти на быстродей​ствующих компьютерах используется специальная сверхбыстродей​ствующая кэш-память, которая располагается как бы «между» мик​ропроцессором и оперативной памятью и хранит копии наиболее часто используемых участков оперативной памяти. При обращении микропроцессора к памяти сначала производится поиск нужных данных в кэш-памяти. Так как время доступа к кэш-памяти в не​сколько раз меньше, чем к обычной памяти, а в большинстве слу​чаев необходимые микропроцессору данные уже содержатся в кэш​-памяти, среднее время доступа к памяти уменьшается.
В персональном компьютере имеется также и постоянная память, в которую данные занесены при ее изготовлении. Как правило, эти данные не могут быть изменены, выполняемые на компьютере программы могут только их считывать. Такой вид памяти обычно называется ROM (read only memory - память только для чтения), или ПЗУ (по​стоянное запоминающее устройство). В постоянной памяти хра​нятся программы для проверки оборудования компьютера, ини​циирования загрузки операционной системы и выполнения базо​вых функций по обслуживанию устройств компьютера. Поскольку большая часть этих программ связана с обслуживанием ввода-вы​вода, часто содержимое постоянной памяти называется BIOS (Basic Input-Output System, или базовая система ввода-вывода). В BIOS содержится также программа настройки конфигурации компью​тера (Setup). Она позволяет установить некоторые характеристи​ки устройств компьютера – например, подключенных к системе жестких дисков. Эту программу можно вызвать на начальном этапе загрузки непосредственно после включения питания (обычно нажатием клавиши Delete).
Кроме обычной оперативной памяти и постоянной памяти в компьютере имеется также небольшой участок полупостоянной па​мяти для хранения параметров конфигурации компьютера. Его ча​сто называют CMOS-памятью, так эта память обычно выполняется по технологии, называемой CMOS (complementary metal-oxide semiconductor), обладающей низким энергопотреблением. Содержимое этой памя​ти не изменяется при выключении электропитания компьютера, так как для него используется специальный аккумулятор.
Еще один вид памяти ПК — это видеопамять, т.е. память, ис​пользуемая для хранения изображения, выводимого на экран мо​нитора. О ней будет рассказано ниже.
2.3.5 Дисковая подсистема. Устройства, используемые для поповседневного хранения и счи​тывания данных, называют дисковой подсистемой компьютера. Тра​диционно к ним относят флоппи-дисководы и жесткие диски.
Флоппи-дисководы предназначены для работы с гиб​кими дисками - дискетами. Они являются «ветеранами» среди дисковых устройств, так как ими комплектовались первые модели IBM PC. С тех пор дисководы существенно изменились и, несмотря на увеличив​шуюся емкость, перестали быть основным средством хранения дан​ных и программ. По сравнению с другими средствами хранения они обладают весьма малой емкостью и надежностью, поэтому используются в основном для переноса данных с жесткого диска одного компьютера на жесткий диск другого. Дискеты бывают трехдюймо​вые (5,25" или 131 мм) и пятидюймовые (3,5" или 89 мм), причем для каждого из этих типов необхо​дим особый дисковод. Все современные дискеты и дисководы явля​ются двусторонними, высокой плотности (маркировка - Double Sided High Density, DS/HD). Около 10 лет назад была распространена двойная плот​ность (Double Density, DD), но она уже устарела. Емкость современных пятидюймовых дискет — 1,2 мегабайта, трехдюймо​вых — 1,44 мегабайта. Пятидюймовые дискеты более надежны. Од​нако они уже практически не используются, так как трехдюймо​вые существенно удобнее в транспортировке — они компактнее и их труднее механически повредить из-за жесткого корпуса. Стан​дартом для современного компьютера является наличие одного трех​дюймового дисковода.

Характеристики плотности записи для трехдюймовых дискет приведены в таблице 2.1

Таблица 2.1 Характеристики плотности записи

	Характеристики плотности записи
	одинарная
	двойная
	учетверенная

	Дорожек на стороне
	20
	40
	80

	Дорожек на дюйм
	24
	48
	96

	Обозначение
	SD
	DD
	HD


Основные форматы дискет приведены в таблице 2.2

Таблица 2.2 Основные форматы дискет

	Емкость, Кб
	Диаметр, дюймов
	Плотность записи
	Число сторон
	Число дорожек
	Число секторов
	Код формата

	360
	5,25
	DD
	2
	40
	9
	F0

	1200
	5,25
	HD
	2
	80
	15
	F9

	1440
	3,5
	HD
	2
	80
	18
	F0


Жесткий диск или винчестер, — основное средство постоян​ного хранения данных и программ в компьютере. Главной его ха​рактеристикой является емкость, т.е. количество данных, которые на него можно записать. Однако объем винчестера далеко не пол​ностью характеризует его работу. Не менее важна его скорость. Она является решающей для скорости работы всего компьютера, и не только в моменты работы с файлами. Дело в том, что все современ​ные операционные системы, если не хватает оперативной памяти, высвобождают ее, сбрасывая наименее часто используемую инфор​мацию из памяти на винчестер в файл (называемый своп-файлом, swap) и затем по мере необходимости «перегоняют» данные между ОЗУ и свопом. Этот процесс называется своппингом (swapping). Иногда компьютер тратит довольно значительную часть времени на своппинг, поэто​му его скорость весьма критична. Именно своппингом объясняются довольно частые «холостые» обращения к диску при работе на соверменном компьютере.

Структура физического диска. Жесткий диск состоит из нескольких магнитных дисков, вращающихся вокруг своей оси с большой скоростью. С обеих сторон каждого магнитного диска расположены магнитные головки. С помощью специального двигателя эти головки могут перемещаться вдоль радиуса диска. Контроллер диска может устанавливать их неподвижно на различном расстоянии от центра диска. Так как диски вращаются, то магнитные головки могут считывать и записывать информацию, расположенную на различных концентрических окружностях магнитных дисков, называемых цилиндрами или треками. 

Запись и считывание информации основано на принципах, которые используются в обычных бытовых магнитофонах. Однако в отличии от магнитофонной записи на магнитной ленте, запись на жестком (и гибком) диске производится отдельными блоками в отдельные сектора. Каждый сектор, кроме данных, содержит различную служебную информацию, необходимую для правильного функционирования контроллера дисковода (см. ниже). В частности эта служебная информация включает такие данные, как номер дорожки, номер сектора и контрольную сумму данных, записанных в секторе. 

Процедура форматирования как раз и включает в себя разметку диска на отдельные дорожки и сектора. Этот тип форматирования называется низкоуровневым форматированием. Многие диски, в частности, все диски IDE, поступают с заводов уже отформатированными на низком уровне. 

После форматирования на низком уровне диск еще не готов к использованию операционной системой для записи файлов. Его надо специально подготовить к хранению файлов в формате используемой операционной системы, для чего требуется выполнить операцию форматирования на высоком уровне. 

Так, для подготовки диска к использованию операционной системой MS-DOS необходимо создать на диске разделы и логические диски, а затем выполнить форматирование на высоком уровне каждого логического диска. 

Форматирование на высоком уровне формирует на логическом диске загрузочный сектор, таблицу распределения файлов и корневой каталог. 

После проведения форматирования на высоком уровне диск полностью подготовлен для использования операционной системой. На него можно установить операционную систему и другие программные продукты. Процедуру разметки и высокоуровневого форматирования диска можно выполнить при установке операционной системы MS-DOS. Для этого дистрибутив MS-DOS содержит специальные программы - FDISK и FORMAT. 

Дадим основные определения, связанные со структурой физического диска:

Дорожка - концентрическая окружность, описываемая точкой поверхности диска. 

Цилиндр - совокупность дорожек одинакового радиуса, расположенных на разных рабочих поверхностях. Нумерация цилиндров производится с 0, нулевой цилиндр - самый внешний.

Сторона - сторона рабочей поверхности диска (у гибкого диска - 1 рабочая поверхность и 2 стороны, у жесткого - n сторон и n/2 поверхностей). Нумерация сторон производится с 0.

Сектор - часть дорожки фиксированного размера (как правило, 512 байт). Нумерация секторов производится с 1.

Кластер - совокупность смежных секторов. Место под файлы выделяется кластерами. Объем кластера зависит от формата диска. (1 сектор - для дискеты, от 2 до 32 и более секторов - для жестких дисков). Как правило размер кластера в секторах является степенью числа 2. Все кластеры имеют сквозную нумерацию. Файлы могут храниться и в несмежных кластерах.

Адресация секторов в пределах физического диска производится следующим образом:

Цилиндр (дорожка, Cyl) - сторона (головка, Head) - сектор (Sector)

Примеры приведены в таблице 2.3

	Таблица 2.3 Жесткий и гибкий диски


	Жесткий диск (1 из типов)
	Дискета 5,25" на 1.44 Мб

	Цилиндры
	0-825
	0-79

	Стороны
	0-31
	0-1

	Секторы
	1-63
	1-18

	Емкость в Кб. =Цил*Стор*Сект/2
	832608
	1440


Абсолютная нумерация секторов производится следующим образом: сначала увеличивается номер сектора, затем головки (стороны), затем цилиндра. Кластеры нумеруются по тому же принципу.

Например, сектор 0-0-1 соответствует главной загрузочной записи жесткого диска (master boot record); он же имеет абсолютный номер 0. Сектор  0-1-1, содержащий загрузочную запись (boot record) диска c: при 64 секторах на дорожку имеет абсолютный номер 64.

2.3.6 Характеристики жестких дисков. Помимо объема критичным для работы жесткого диска параметром является его быстродействие. Скорость винчестера описывается тремя параметрами. Скорость передачи данных (transfer rate, кратко — transfer) показывает, насколько быстро с диска считываются данные, записанные стро​го последовательно (измеряется в мегабайтах в секунду). Среднее время поиска (average seek time, кратко — seek) — это усреднен​ное время, за которое будет найден нужный блок данных, если винчестеру указано его физическое расположение. Несколько реже упоминается третий параметр — время поиска соседней дорожки (track to track seek). Это время, за которое винчестер переходит от одного блока данных (дорожки) к соседнему. То, какой из этих параметров важнее для скорости работы в целом, зависит от кон​кретной задачи. Для своппинга обычно определяющим является transfer, как и для работы с длинными последовательными фай​лами (например, видеоклипами). Однако для большинства задач важны все параметры и желательно, чтобы винчестер был «сба​лансирован», а не имел один выдающийся параметр при отстаю​щих других.
Скорость работы винчестера (transfer и seek) существенно зави​сит от частоты его вращения, которая измеряется в оборотах в минуту (об/мин).
В последнее время стал важен еще один параметр — плотность записи. Появились винчестеры с так называемой «двойной плотно​стью». Они отличаются высоким transfer, поскольку при той же ско​рости вращения диска с него больше считывается за один оборот. Как правило, плотность таких дисков свыше 1 Гбайт на один диск пакета внутри винчестера (т.е. в диске емкостью 1.7 Гбайт внутри всего один диск, в диске 3,6 Гбайт — два и т.д.).
Последние несколько лет стало возможным относить к дисковой си​стеме и устройства чтения компакт-дисков CD-ROM (Compact Disk Read Only Memory). Сегодня практически только на CD про​изводится легальная поставка программных продуктов и т.д. Ем​кость одного CD достигает 640-700 Мбайт. CD-ROM предназна​чен только для чтения информации с компакт-дисков. Устройства для записи таких дисков называются CD-RW.

Дисковая подсистема также включает в себя контроллер диска, предназначенный для подключения дисковых накопителей к компьютеру. Контроллер выполняет всю работу по обмену данными между компьютером и дисками. Физически контроллер может быть выполнен в виде отдельной платы, вставляемой в слот расширения материнской платы компьютера, или может быть расположен непосредственно на материнской плате. В последнее время получили широкое распространение так называемые платы суперпортов или мультипортов. Суперпорт представляет из себя отдельную плату, вставляемую в слот расширения компьютера и содержащую контроллер дисковода, асинхронный последовательный адаптер, а также параллельный и игровой порты. 

Существует несколько типов контроллеров диска, отличающихся по способу подключения к дисководам, протоколу обмена данными между контроллером и накопителем на магнитных дисках, скоростью передачи данных и другими характеристиками. 

Сегодня наиболее распространены контроллеры и диски с интерфейсами SCSI, SCSI-II, ESDI и IDE. Все они обладают различными характеристиками. 

Интерфейс ESDI обычно применяются в компьютерах IBM AT с тактовой частотой больше 16 мегагерц и с процессорами 80286 или 80386. Он обычно используется для подключения жестких дисков емкостью более 100 мегабайт. К одному контроллеру может быть подключено два жестких диска. 

Контроллер ESDI подключается к жестким дискам двумя кабелями шириной 34 и 20 жил. Дополнительный признак, по которому можно отличить контроллер ESDI - наличие на плате контроллера микросхемы постоянного запоминающего устройства. Эта микросхема, как правило, установлена на панельке. 

Интерфейс SCSI (читается "скази"), также как и ESDI, используется для подключения дисков большой емкости к высокопроизводительным компьютерам. Характерная особенность этого интерфейса - использование одного широкого кабеля (50 жил) для подключения всех дисковых накопителей. 

При включении питания компьютера, оборудованного SCSI-контроллером, на экран выдается сообщение об инициализации контроллера. В этом сообщении есть слово "SCSI", по которому можно легко идентифицировать контроллеры с данным интерфейсом. 

В настоящее время интерфейс SCSI используется не только для подключения жестких дисков. Данный интерфейс применяется для подключения к компьютеру таких устройств, как принтеры, сканеры, диски Бернулли, лазерные диски, перезаписываемые магнитооптические диски и т. д. Использование интерфейса SCSI позволяет подключить к компьютеру до семи дисков объемом 1 Гбайт и более. 

Благодаря возможности подключения нескольких дисков большой емкости данный интерфейс подходит для использования в сетевых серверах. 

Интерфейс SCSI-II во многом соответствует SCSI, но обладает гораздо более высокой производительностью. Устройства, отвечающие стандарту SCSI-II, совместимы со стандартом SCSI. 

Интерфейс IDE имеет производительность, сравнимую с ESDI и SCSI. Этот интерфейс используется в большинстве современных компьютеров. Как правило, можно подключить один или два диска, причем, как и в случае контроллера SCSI, используется один широкий кабель. Этот кабель часто подключается непосредственно к разъему, расположенному на материнской плате компьютера. 
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Рис. 2.3 Подключение дисководов к машине класса AT
К достоинствам интерфейса IDE можно отнести легкость подключения жесткого диска IDE к компьютеру и относительно невысокая стоимость.

На рисунке 2.3 показано, как могут быть подключены к машине AT несколько различных дисководов.

 2.3.7 Жесткие диски помимо физической имеют логическую структуру. Физическая структура – это разбиение диска на сектора, в которые может быть записана информация, логическая – разбиение на разделы и логические диски (тома).

Логическая структура диска создается после создания физической. Смысл логического разбиения диска состоит в следующем:

· более удобная и безопасная работа с дисками меньшего размера;

· экономия места за счет уменьшения размеров кластера

· возможность установки нескольких операционных систем на физическом диске

Подготовка логических дисков состоит из следующих этапов:

1) Разбиение диска на разделы с помощью утилиты FDISK
2) Форматирование разделов в соответствии с требованиями ОС (утилита format в DOS/Windows)

Логическая структура диска выглядит следующим образом:

· главная загрузочная запись (MBR) или таблица дисков и зарезервированная область;

· 1-я копия таблицы размещения файлов (FAT);

· 2-я копия таблицы размещения файлов (FAT);

· Корневой каталог

· Область данных, то есть, файлы и подкаталоги

Главная загрузочная запись (MBR) – это физически 1-й сектор диска (0-0-1). Имеется только на жестких дисках. MBR является программой, которую BIOS считывает в память по адресу 7C00:0000. Эта программа определяет наличие операционных систем (ОС) на диске и передает управление одной из них. Кроме того, MBR содержит таблицу разделов (Partition Table), описывающую до 4 разделов диска, возможно, управляемых разными ОС. Разделы бывают активными (содержащими ОС) и неактивными.

Разделы, кроме первого, начинаются с четных номеров дорожек. 1-й раздел, как правило,  соответствует логическому диску c:, с которого загружается ОС. Если диск содержит раздел, помеченный как расширенный раздел DOS (Extended DOS), последний также м.б. разбит на логические диски.

Загрузочная запись (Boot record) занимает 1-й сектор логического диска или 1-й физический сектор дискеты. MBR считывает BR из активного раздела диска и запускает его на выполнение. Структура BR зависит от версии ОС. В BR содержится информация о типе и версии операционной системы, серийный номер, метка и другие характеристики диска, тип файловой системы, установленной на диске, информация о головном каталоге.

Таблица размещения файлов (FAT). Вслед за BR на логическом диске находятся секторы FAT. Каждому кластеру соответствует 1 участок FAT размером 12 (дискеты), 16 или 32 бит (жесткие диски). Номера начальных кластеров файлов хранятся в каталогах (см. ниже). Начало FAT - байт описания носителя данных плюс 5, 7 или 15  (в зависимости от типа FAT) байт заполнителя FFh (символ h здесь и далее обозначает использование 16-ричной системы счисления.). Остальная часть FAT – это ячейки описания кластеров, заполненные в соответствии с таблицей 2.4

Таблица 2.4 Структура FAT
	FAT12
	FAT16
	FAT32
	Описание

	000
	0000
	00000000h
	Свободно

	FF0-FF6
	FFF0-FFF6
	Аналогично
	Зарезервировано

	FF7
	FFF7
	Аналогично
	Кластер испорчен

	FF8-FFF
	FFF8-FFFF
	Аналогично
	Последний кластер в списке

	002-FEF
	0002-FFEF
	Аналогично
	Номер следующего кластера в списке


Например, для файла command.com, находящегося в корневом каталоге, указан начальный кластер 3. Это означает, что в 3-ей ячейке FAT записано либо FFFF (если файл не более 1 кластера), либо номер следующего кластера, принадлежащего файлу.

Помимо FAT12, FAT16 и FAT32, существуют другие типы файловых систем, которые могут быть несовместимы друг с другом. Так, операционные системы класса Windows NT работают с файловой системой NTFS, а на CD-ROM поддерживается система CDFS. Тип файловой системы указывается при создании логического диска и в дальнейшем не может быть изменен без переформатирования диска. Windows-2000 работает, как правило, с FAT-32, которая, помимо поддержки логических дисков объемом до 64 Гб, обладает небольшим размером кластера (4 Кб при объеме тома до 8 Гб).

Корневой каталог находится сразу за последней копией FAT. Его размер в элементах задан в  BR, а размер элемента составляет 32 байта. 

Формат элемента каталога представлен в таблице 2.5.

Записи подкаталогов устроены так же, но 2 первых элемента подкаталога имеют специальный вид:

".      " 

Ссылка подкаталога на самого себя

"..      
"
Ссылка на родительский каталог

Таблица 2.5 Формат элемента каталога

	Смещение, байт
	Размер, байт
	Описание

	0
	8
	Имя MS-DOS, выравненное влево и дополненное пробелами

	8
	3
	Расширение MS-DOS (то же)

	11
	1
	Атрибуты файла

	12
	10
	Зарезервировано

	22
	2
	Время последнего изменения

	24
	2
	Дата последнего изменения

	26
	2
	Номер 1-го кластера

	28
	4
	Размер, байт (для каталогов=0)


При удалении файла средствами DOS 1-й байт имени заменяется на символ E5h. «Длинные имена» файлов, принятые в Windows, также могут «по частям» храниться в нескольких 32-байтных элементах каталога, первый из которых, для обеспечения совместимости, будет сформатирован по правилам DOS.

Байт атрибутов показывает установленные для файла свойства. Его структура представлена в таблице 2.6, биты нумеруются справа налево (то есть, 76543210).

Таблица 2.6 Байт атрибутов файла

	Биты
	Описание

	0
	Только для чтения

	1
	Скрытый файл

	2
	Системный файл (не перемещается при дефрагменации)

	3
	Метка диска

	4
	Подкаталог

	5
	Архивируемый (обрабатывается программами архивации и резервного копирования)


Основные значения байта атрибутов в 16-ричной системе счисления представлены в таблице 2.7

Таблица 2.7 Основные значения байта атрибутов

	16-ричное значение
	Описание

	0h
	обычный файл

	7h
	только читаемый, скрытый, системный (файлы ОС)

	8h
	метка тома

	10h
	Подкаталог

	20h
	обычный файл, последняя версия которого не архивировалась


Дата и время последнего изменения файла занимают в элементе каталога по 2 байта. Структура этих байт представлена в таблицах 2.8 и 2.9.

Таблица 2.8 Формат хранения времени в элементе каталога

	Биты
	15                   11
	10                    5
	4                    0

	Значения
	Часы (0-23)
	Минуты (0-59)
	Секунды (0-29)


Таблица 2.9 Формат хранения даты в элементе каталога

	Биты
	15                       9
	8                    5
	4                    0

	Значения
	Год (0-119=1980-2099)
	Месяц (1-12)
	День (1-31)


2.3.8 Техническое обслуживание дисковой подсистемы компьютера. После установки, разбиения и форматирования накопителей они также нуждаются в постоянном своевременном обслуживании. Как правило, такое обслуживание не касается технических подробностей, т.к. производители гарантируют 5-10 летнюю работу без единого профилактического вмешательства в механику или электронные схемы. Оно заключается в обеспечении целостности и стабильности файловой системы, что достигается программным способом при помощи программ-утилит, входящих либо в состав ОС, либо поставляемые третьими производителями. В MS-DOS-ориентированных системах (MS-DOS, Windows) такими профилактическими мерами являются проверка логической целостности файловой системы и физической целостности накопителя. Логическая целостность файловой системы подразумевает правильность записей в таких структурах как MBR, BR, FAT и каталоги. К проверке физической целостности можно отнести проверку на наличие т.н. "плохих" блоков данных, имеющих физические повреждения и приводящие к ошибкам чтения/записи. 

Средства работы с системными областями диска обеспечивает утилита Diskedit из пакета программ Norton Utilities. Ее корректная работа обеспечивается в однозадачном режиме, то есть, под MS-DOS или в сеансе MS-DOS из-под Windows. В Windows должен быть разрешен прямой доступ к диску – команда lock.

Основные аспекты настройка дисковой подсистемы компьютера описаны в таблице 2.10

Таблица 2.10 Средства настройки дисковой подсистемы

	Действие
	Описание
	Средства выполнения
	Необходимость

	Фактор чередования секторов.
	Расположение секторов в пределах дорожки в соответствии с числом оборотов диска, за которое можно прочитать 1 дорожку
	Выполняется при низкоуровневом форматировании (программа HdInit), а также при обновлении секторных меток (программа Calibrate).
	При недостаточном быстродействии контроллера диска; на старых моделях.

	Сдвиг цилиндров и головок
	Сдвиг номеров секторов при переходе к новому цилиндру и стороне
	Те же
	То же

	Проверка сохранности физической и логической структуры
	Проверка структуры системных областей и читаемости кластеров
	Программы chkdsk, scandisk, ndd в DOS/Windows
	Выполняется периодически раз в 1-6 мес.

	Дефрагментация файлов
	Расположение кластеров, относящихся к файлам, в смежных областях диска
	Программа defrag в DOS/Windows.
	те же; выполняется после пред. пункта

	Буферизация ввода-вывода
	Чтение и запись файлов блоками большого размера с использованием оперативной памяти; сохранение часто используемых участков диска в оп. памяти
	Команда  buffers=n,m (n от 1 до 99 - число буферов), m от 1 до 8 - число секторов, читаемых вслед за запрошенным

Драйвер Smartdrv в Dos/Windows
	При достаточном объеме оперативной памяти и активном использовании диска


В Windows-2000 для доступа к подсистеме технического обслуживания достаточно из окна «Мой компьютер» вызвать правой кнопкой «мыши» контекстное меню, выбрать пункт Свойства и обратиться к закладке Сервис в появившемся окне диалога.

Существуют следующие особые типы логических дисков (фактически, являются устаревшими):
электронный диск - создается в оперативной памяти для командного процессора и временных файлов. Управляется программой-драйвером ramdrive.sys.

сжатый диск - диск-архив, в котором файлы хранятся в сжатом виде без соблюдения ограничений, накладываемых кластерами. Управляется программой-драйвером drvspace.exe
2.3.9 Видеоподсистема компьютера представляет собой устройства, предназначенные для оперативного вывода визуальной информации.
Видеоподсистема включает в себя монитор и видеоадаптер. Мо​нитор предназначен для непосредственного представления видеоинфор​мации пользователю. Видеоадаптер преобразует информацию, пред​назначенную для вывода на экран, из внутреннего машинного пред​ставления во внутреннее представление монитора.
Основная проблема, стоящая перед видеоподсистемой, заклю​чается в преобразовании временной последовательности сигналов в изображение на плоскости. Для этого используется развертка изоб​ражения.
Развертка базируется на инерционности человеческого зрения. Благодаря этой инерционности человек не замечает события, для​щиеся меньше 1/16 секунды.
Развертываемое изображение строится на экране последовательно. Сначала видеоподсистема строит в левом верхнем углу экрана точ​ку. Такую точку называют пиксел (pixel). Пос​ле того как пиксел построен, видеоподсистема строит следующий пиксел справа от предыдущего. В результате на экране формирует​ся горизонтальная строка, состоящая из пикселов. Из строк посте​пенно формируется изображение, занимающее весь экран. Максимально возможное количе​ство пикселов на экране определяет разрешающую способность мо​нитора. Обычно разрешающую способность указывают в виде произведения количества пикселов, укладывающихся по горизонтали и по вертикали монитора. Чаще всего в современных мониторах используют разрешения 640*480, 800*600, 1024*768 пикселов.
Мониторы характеризуются цветностью, размером экрана, раз​решающей способностью и частотой обновления информации. Цвет​ность определяется конструктивными характеристиками монитора. Различают монохромные и цветные мониторы. Монохромные мо​ниторы дают черно-белое или окрашенное в единственный цвет изображение. Вид и качество цветного изображения определяется как конструкцией монитора, так и возможностями видеоадаптера. Разрешающая способность современного монитора зависит от его размеров и размеров зерна. Под размером зерна подразумевают ми​нимальный размер пиксела, который может быть получен в дан​ном мониторе (измеряется в мм).
Видеоадаптеры включают в себя специальную, весьма быстро​действующую видеопамять, видеоконтроллер и еще несколько мик​росхем специального назначения. Разработка мультимедийных при​ложений потребовала увеличения скорости работы видеоподсисте​мы, поэтому современные видеоадаптеры снабжаются специаль​ными видеопроцессорами и графическими ускорителями. Современ​ные мониторы, рассчитаны на работу с видеоадаптером SVGA (Super VGA). Этот видеоадаптер допускает работу в режиме 16 миллионов цветов при разрешении 1024*768 пикселей. Качество воспроиз​ведения сильно зависит от объема видеопамяти.
Современные видеоадаптеры снабжаются графическим ускори​телем построения изображения, позволяющим воспроизводить не только статические, но и динамические изображения, например, показывать мультфильмы.

Ниже приведены стандарты видеоадаптеров в порядке их усложнения, причем видеоадаптер каждого последующего стандарта способен поддерживать режимы работы мониторов, обеспечиваемые всеми предыдущими: MDA, CGA, EGA, VGA, Super VGA (SVGA). Подробнее характеристики этих типов видеоадаптеров приведены в таблице 2.11

Таблица 2.11 Типы и характеристики видеоадаптеров

	Тип
	Характерное графическое разрешение и цветность

	MDA
	Текстовый, 2 цвета

	CGA
	640*200, 2 цвета; 320*200, 4 цвета

	EGA
	640*350, 16 цветов

	VGA
	640*480, 16 цветов; 320*200, 256 цветов

	SVGA
	Минимальный - 640*480, 256 цветов


Существует два режима функционирования монитора: текстовый и графический, которые поддерживают видеоадаптеры всех существующих стандартов, кроме MDA. Все видеоадаптеры, как и другие устройства, совместимы «сверху вниз», то есть, более новые модели поддерживают все возможности предшествующих.

Характеристики некоторых стандартных видеорежимов приведены  в таблице 2.12.

Таблица 2.12 Стандартные видеорежимы

	Номер
	Описание

	1
	Цветной, текстовый, 40*25 символов

	3
	Цветной, текстовый, 80*25 символов (стандарт.)

	4
	Цветной, графика, 320*200 пикселов, 4 цвета

	7
	Монохромный, текстовый, 80*25 символов

	15 (0Fh)
	Цветной, графика, 640*350 пикселов, 16 цветов

	16 (10h)
	Цветной, графика, 640*480 пикселов, 16 цветов

	19 (13h)
	Цветной, графика, 320*200 пикселов, 256 цветов


В зависимости от количества поддерживаемых цветов различают следующие режимы работы видеоадаптеров Super VGA: HiColor, RealColor и TrueColor – в них используется 16, 24 и 32 бита на пиксел соответственно. Таким образом, в этих режимах поддерживается 216, 224 и 232 цветов соответственно. Для сравнения, максимальный по цветности режим видеоадаптера VGA использует 8 бит на пискел (28=256 цветов) при разрешении 320*200 пикселов.

Для поддержания видеоадаптерами при высоком разрешении цветового режима TrueColor требуется использование элементов памяти типа VRAM или WRAM. Общий объем видеопамяти при этом достигает 8 Мбайт.

В режимах высокого разрешения немаловажным фактором является тип развертки. Различают два типа развертки: построчная (Non-Interlaced) и чересстрочная (Interlaced). При использовании построчной развертки все строки кадра выводятся в течение одного периода кадровой развертки, при чересстрочной - за один период кадровой развертки выводятся четные строки изображения, а за следующий - нечетные. В случае чересстрочной развертки частота кадров снижается вдвое. Это позволяет достаточно легко увеличивать разрешающую способность монитора, хотя и в ущерб качеству изображения.

2.3.10 Клавиатура служит для ручного ввода информации. Клавиа​тура управляется внут​ренним контроллером, который считывает информацию о нажа​тии клавиш и пересылает ее во входной порт ЭВМ. Информация, поступающая от клавиатуры, обрабатывается специальным контрол​лером, устанавливаемым непосредственно на материнскую плату. Различаются клавиатуры по количеству клавиш, их раскладке и конструкции.
Все современные клавиатуры имеют не менее 101 клавиши. Рас​кладкой клавиатуры называют расположение ее клавиш. Клавиату​ра имеет, как правило, одну основную раскладку и несколько до​полнительных. На сегодня принято три основных раскладки: американская, немецкая и французская. В нашей стране используются в основном клавиатуры с американской раскладкой. Дополнитель​ные раскладки определяются установленным на ЭВМ программ​ным обеспечением.
Манипулятор «мышь» предназначен для оперативного управления работой ком​пьютера. Наибольшее применение «мышь» нашла в работе графических опе​рационных систем. Работа с  большинством из них без использования мыши весьма неудобна. Действия, которые могут быть произведены над объектом, на​ходящимся в данной точке, определяются нажатием на одну из кнопок (клавиш) мыши. Первоначально мыши производились с одной кнопкой. Впоследствии количество кнопок постепенно уве​личилось до трех. Большинство выпускаемых в настоящее время программ рассчитано на работу с двумя кнопками мыши.
К мышиному семейству следует отнести и устройство, которое носит название «трекбол» (track-ball). Трекбол представляет собой мышь, перевернутую шаром вверх. Шар вращают ладонью или пальцами. Иногда, особенно в портативных ЭВМ, трекбол встраивается непосредственно в клавиатуру.
Устройства вывода на печать различаются по конструкции и быстродействию. Чтобы уменьшить загруженность компьютера, под управлением которого они работают, устройства печати снабжаются собственным узко специализированным процессором и оперативной памятью (буфе​ром), в которую помещается полностью или частично информа​ция, выводимая на печать.
Среди устройств вывода информации на печать различают соб​ственно устройства печати — принтеры и устройства для чертеж​ных и графических работ — графопостроители, или плоттеры. Ос​новное отличие между этими устройствами состоит в том, что современные принтеры строят изображение из отдельных точек, тог​да как плоттеры рисуют его при помощи специальных инструмен​тов, способных проводить непрерывные линии. Плоттеры обычно изготовляются для вывода изображения на большие листы (форма​та А1 и больше). Современные принтеры, как правило, поддержи​вают форматы, не превышающие A3 (297* 420 мм).
Наибольшее распространение сегодня получили матричные, струйные и лазерные принтеры. В матричных принтерах изобра​жение на бумаге создается при помощи специальных игл, ударя​ющих по ленте, смазанной типографской краской. В струйных принтерах изображение на бумаге создается мелкими капелька​ми специальных чернил, выбрасываемых через микроскопичес​кие сопла. Струйные принтеры позволяют вести цветную печать, работают бесшумно, по производительности превосходят мат​ричные в полтора-два раза. Лазерные принтеры представляют со​бой разновидность множительного аппарата (ксерокс), в кото​ром изображение на промежуточном носителе создается лазер​ным лучом. Лазерные принтеры имеют самую высокую скорость печати (до 12 страниц в минуту). Отличаются очень высоким ка​чеством печати.
Графопостроители (плоттеры) рисуют изображение на бумаге при помощи одного или нескольких цветных перьев.
Стримеры — устройства для записи сравнительно большого объе​ма информации (до 300—400 Мб). Конструктивно стримеры напо​минают небольшой кассетный магнитофон. На сегодняшний день используются преимущественно в специализированных сетевых ус​тройствах для резервного копирования информации.
Звуковые карты предназначены для записи, хранения и воспро​изведения звуковой информации. Они обычно выполняются в виде устройства, поме​щаемого в один из слотов расширения материнской платы, и снаб​жаются специальными акустическими колонками для звуковос​произведения. Различаются по объему и скорости обработки звуко​вой информации.
Сканер — это устройство, позволяющее считывать графические изображения с листа бумаги. Бывают ручными, роликовыми и план​шетными.
Ручные сканеры напоминают большой манипулятор мышь. Чи​тающее устройство перемещают по странице вручную. При этом не​избежны искажения информации, связанные с отклонением на​правления движения сканера от прямой. Изготавливаются с шири​ной читающего элемента около 150 мм. Удобны для считывания текста из книг.
Роликовые сканеры протягивают лист со считываемой инфор​мацией под читающими головками. Как правило, рассчитаны на работу с листами формата А4. Удобны для работы с разрозненными листами.
На сегодняшний день лучшими заслуженно считаются планшетные сканеры. Основу их конструкции составляет стеклянный план​шет, на который укладывают считываемый лист или раскрытую книгу. Читающие головки перемещаются над планшетом, последо​вательно считывая информацию с листа, лежащего на планшете. Планшетные сканеры в большинстве своем рассчитаны на работу с форматом А4.
Модемы и факс-модемы — устройства, позволяющие переда​вать текстовую и графическую информацию с одной ЭВМ на дру​гую при помощи телефонной сети. Например, таким образом реализуется доступ клиента к Интернет и электронной почте.
Современные модемы объединяют в себе функции связного ус​тройства и факсимильного аппарата. Поэтому их называют факс-​модемами. Модемы без факсимильных возможностей в настоящее время не выпускаются.
Модем объединяет две ЭВМ и телефонную сеть в один инфор​мационный канал. Основной характеристикой модема является ско​рость передачи данных. Измеряется, как и пропускная способность информационного канала, в бодах (бит/с). Современные модемы работают на скоростях от 14400 до 57600 бод. Конструктивно моде​мы изготавливаются во внутреннем и внешнем исполнении. Модем во внутреннем исполнении представляет собой плату, которая встав​ляется в слот расширения материнской платы. Внешний модем при​соединяется к машине через один из портов.

III. Программное обеспечение персонального компьютера

3.1 Файловая система

Прежде чем говорить о современном программном обеспечении, необходимо вспомнить основные понятия, связанные с хранением и представлением информации на машинных носителях.

Файл — это поименованная совокупность данных, представлен​ных на машинном носителе информации. Понятие файла применя​ется в основном к данным, хранящимся на дисках, и поэтому фай​лы обычно отождествляют с участками дисковой памяти на этих носителях. Данные, хранящиеся в файлах, могут представлять собой программы на алгоритмическом или машинном языке, исходные данные для ра​боты программ или результаты их выполнения, тексты, закодированные изображения и т.д.
Файловая система включает в себя, помимо самих файлов, пра​вила образования имен файлов и способов обращения к ним, иерархическую систему оглавления файлов и структуру хранения файлов на дисках. Файл имеет имя и атрибуты (см. раздел 2.3) и характеризуется размером в байтах, датой и временем его создания или последне​го изменения.
Имя файла состоит из двух частей: собственно имени и расшире​ния. Расширение, называемое также типом файла, может отсут​ствовать. Имя файла отделяется от расширения символом точки. Символы, использу​емые в имени файла и его расширении, берутся из следующего набора:
· прописные и строчные буквы ла​тинского алфавита;

· цифры;

· некоторые специальные символы, например, знак подчеркивания.
В операционных системах поколения DOS имя файла может иметь длину от одного до восьми символов, а расширение - от нуля до трех. В современных операционных системах поколения Windows файлам можно присваивать имена длиной до 255 символов. Расширение указывает тип и назначение файла, при​чем некоторые из них являются стандартными, например:
· .СОМ и .ЕХЕ — исполняемые файлы;
· .ВАТ — командный пакетный файл;
· .ТХТ — текстовый файл произвольного типа;
· .MDB — файл СУБД Access;
· .XLS — электронная таблица Excel;
· .DOC — текстовый файл редактора Microsoft Word;
· .ARJ — упакованный файл архиватора ARJ;
· .ZIP — упакованный файл архиваторов Winzip/PkZip.
Применение стандартных расширений позволяет не указывать их при выполнении системных программ и пакетов прикладных программ, при этом используется принцип умолчания.
Каталогом называется поименованный набор файлов, объединенных по признаку принадлежности к одному программному продукту или по иным соображениям. Выражение «файл входит в каталог» или «файл содержится в каталоге» означает, что сведения об этом файле записаны в области диска, относящейся к данному каталогу. В MS_DOS каталог было принято называть ди​ректорией (от англ. directory — справочник, указатель). В русифицированных Windows вместо термина «каталог» обычно используют термин «папка». Имена каталогов строятся по тем же правилам, что и имена файлов. Каталоги обычно не имеют расширения, хотя его можно присваивать.
На каждом физическом или логическом диске существует корневой (головной) каталог, который нельзя создать, удалить или переименовать средствами пользователя. Он обозначается символом ‘\’ (в некоторых ОС можно использовать также ‘/’). В головном каталоге могут быть зарегистрированы другие каталоги и файлы. Вложенные каталоги могут, в свою очередь, включать каталоги более низкого уровня. Такая структура называется иерархической системой или  деревом каталогов, в котором главный каталог образует корень дерева, а остальные каталоги подобны ветвям.
Объеди​нение файлов в каталоги не означает, что они каким-либо образом сгруппированы в одном месте на диске. Более того, один и тот же файл может быть «разбросан» (фрагментирован) по всему диску (см. раздел 2.3). Файл с одним и тем же именем может находиться в нескольких катало​гах диска, но несколько одноименных файлов в одном каталоге находиться не могут.
Для того чтобы ОС могла обратиться к файлу, необходимо ука​зать:
· диск;
· путь по дереву каталогов;
· полное имя файла.
Эта информация указывается в спецификации файла, которая имеет следующий формат:
[диск:][путь]имя файла[.тип]
Квадратные скобки [] означают, что соответству​ющую часть спецификации можно опустить. В этом случае используется значение по умолчанию.
Если диск не указан, то используется текущий диск. Текущий диск - это диск, с которым в настоящий момент работает опера​ционная система.
Путь - это каталог или последовательность катало​гов, которые необходимо пройти по дереву каталогов к тому ката​логу, в котором находится файл. Имена в пути записываются в по​рядке уменьшения их старшинства и разделяются символом «\». Ката​лог, в который входит текущий каталог, называется родительским.
Довольно часто возникает необходимость обработать одной командой сразу несколько файлов.  Например,  удалить все файлы резервных копий, имеющие расширение BAK,  или переписать несколько файлов-документов с именами doc1.txt,  doc2.txt и т. д. В этих случаях используют специальные символы-маски, позволяющие описать одним именем группу файлов. Масок всего две:

· символ * в имени или расширении файла заменяет любое допустимое количество любых символов;

· символ ? в имени или расширении файла заменяет любой символ или отсутствие символа.

   Нашим примерам  будут соответствовать маски *.bak (все файлы с расширением bak) и doc?.txt (все файлы с расширением txt и именем из 4 символов, начинающимся с doc).

Основные операции с файлами и каталогами состоят в их создании, пере​именовании, удалении, копировании и перемещении. Каждая ОС имеет для этих операций свои средства. В DOS это команды, набираемые в командной строке, в Windows операции с файлами выполняются с использованием «мыши» и графического интерфейса пользователя.

3.2 Классификация программного обеспечения

В зависимости от функций, вы​полняемых программным обеспечением (ПО), его можно разделить на две основные группы: системное (базовое) и при​кладное ПО.
Системное ПО организует процесс обработки инфор​мации в компьютере и обеспечивает нормальную рабочую среду для прикладных программ.
Прикладное ПО предназначено для реше​ния конкретных задач пользователя.
В состав системного ПО входят:
· операционные системы;
· сервисные программы;
· трансляторы языков программирования;
· программы технического обслуживания.
Операционные системы (ОС) обеспечивают управление процес​сом обработки информации и взаимодействие между аппаратными средствами и пользователем. Одной из важнейших функций ОС яв​ляется автоматизация процессов ввода-вывода информации, управ​ления выполнением прикладных задач, решаемых пользователем. ОС загружает нужную программу в память ЭВМ и следит за ходом ее выполнения; анализирует ситуации, препятствующие нормаль​ным вычислениям, и дает указания о том, что необходимо сде​лать, если возникли затруднения.
Исходя из выполняемых ими функций, ОС можно разбить на три группы:
· однозадачные (однопользовательские);
· многозадачные (многопользовательские);
· сетевые.
Однозадачные ОС предназначены для работы одного пользовате​ля с одной конкретной задачей в каждый момент времени. Ти​пичным представителем таких ОС является ОС MS DOS, разработанная компанией Microsoft.
Многозадачные ОС обеспечивают коллективное использование ЭВМ в мультипрограммном режиме разделения времени. При этом в памяти находится несколько программ (задач), и процессор распре​деляет ресурсы компьютера между ними. Типичными пред​ставителями подобного класса ОС являются UNIX и OS/2 корпо​рации IBM, Microsoft Windows 95/98/2000, Microsoft Windows NT и некоторые другие.
Сетевые ОС связаны с появлением локальных и глобальных се​тей (см. раздел 4) и предназначены для обеспечения доступа пользователя к ресурсам вычислительной сети. Типичными представителями сете​вых ОС являются Novell NetWare, Microsoft Windows NT, IBM LAN, UNIX и др.
Сервисное ПО - это совокупность программных продуктов, пре​доставляющих пользователю дополнительные услуги в работе с компьютером и расширяющих возможности операционных сис​тем.
По функциональным возможностям сервисные средства можно подразделить на следующие группы:
· средства, улучшающие пользовательский интерфейс;
· средства, защищающие данные от разрушения и несанкционирован​ного доступа;
· средства, восстанавливающие утерянные данные;
· средства, ускоряющие обмен данными;
· средства архивации-разархивации;
· антивирусные средства.
По способу организации и реализации сервисные средства мо​гут быть, представлены оболочками, утилитами и автономными программами.
Оболочки предоставляют пользователю качественно новый ин​терфейс и освобождают его от детального знания операций и ко​манд ОС. Функции большинства оболочек, например семейства MS DOS обеспечи​вают более быструю и удобную работу с файловой системой. Среди имеющихся оболочек для семейства MS-DOS наиболее популярны в России оболочки Norton Commander, Dos Navigator, Volkov Commander. В ОС Windows аналогичный интерфейс предлагает оболочка Far Manager.
Утилиты предоставляют пользователю дополнительные услуги, в основном, по обслуживанию дисков и файловой системы. Утилиты чаще всего позволяют выполнять следующие функции:
· обслуживание дисков (форматирование, обеспечение сохран​ности информации, возможности ее восстановления в слу​чае сбоя и т.д.);
· обслуживание файлов и каталогов (аналогично оболочкам);
· создание и обновление информационных архивов;
· предоставление информации о ресурсах компьютера, о дис​ковом пространстве, о распределении памяти между про​граммами;
· печать текстовых и других файлов в различных режимах и форматах;
· защита от компьютерных вирусов.
Из утилит, получивших наибольшую известность, можно на​звать многофункциональный комплекс Norton Utilities.
Программные средства антивирусной защиты обеспечивают ди​агностику (обнаружение) и лечение (нейтрализацию) вирусов. Тер​мином «вирус» обозначается программа, способная размножаться, внедряясь в другие программы, совершая при этом различные несанкционированные действия.
Комплекс средств, включающих в себя входной язык програм​мирования, транслятор, машинный язык, библиотеки стандарт​ных программ, средства отладки оттранслированных программ и компоновки их в единое целое, называется системой программиро​вания. В системе программирования транслятор переводит програм​му, написанную на входном языке программирования, на язык машинных команд конкретной ЭВМ. В зависимости от способа пе​ревода с входного языка (языка программирования) трансляторы подразделяются на компиляторы и интерпретаторы.
В компиляции процессы трансляции и выполнения программы разделены во времени. Сначала компилируемая программа преоб​разуется в набор объектных модулей на машинном языке, которые затем собираются (компонуются) в единую машинную программу, готовую к выполнению и сохраняемую в виде файла на магнитном диске. Интерпретатор осуществляет пошаговую трансляцию и не​медленное выполнение операторов исходной программы: каждый оператор входного языка программирования транслируется в одну или несколько команд машинного языка, которые тут же выпол​няются без сохранения на диске. Таким образом, при интерпретации программа на машинном языке не сохраняется и поэтому при каж​дом запуске исходной программы на выполнение ее нужно поша​гово транслировать заново. Главным достоинством интерпретатора по сравнению с компилятором является простота.
Под программами технического обслуживания понимается сово​купность программно-аппаратных средств для диагностики и обна​ружения ошибок в процессе работы компьютера или вычислитель​ной системы в целом.
Прикладное программное обеспечение (ППО) предназначено для разработки и выполнения конкретных задач (приложений) пользо​вателя.
В настоящее время имеется широкий спектр ППО, различающих​ся по своим функциональным возможностям н способам реализации.
Пакет прикладных программ (ППП) — это комплекс программ, предназначенный для решения задач определенного класса.
ППП общего назначения — универсальные программные про​дукты, предназначенные для автоматизации разработки и эксплуа​тации функциональных задач пользователя и информационных си​стем в целом.
К этому классу ППП относятся:
· текстовые процессоры и графические редакторы;
· электронные таблицы;
· системы управления базами данных (СУБД);
· интегрированные пакеты;
· Case-технологии;
· оболочки экспертных систем и систем искусственного ин​теллекта.
Редактором называется ППП, предназначенный для создания и изменения текстов, документов, графических данных и иллюст​раций.
Редакторы по своим функциональным возможностям можно подразделить на текстовые, графические и издательские системы.
Текстовые редакторы предназначены для обработки текстовой и информации. Развитые текстовые редакторы позволяют также включать в текстовый документ графические объекты различных типов. Наибольшее распространение получили текстовые редакторы Microsoft Word, ChiWriter, MultiEdit и др.
Графические редакторы предназначены для обработки графичес​ких документов, включая диаграммы, иллюстрации, чертежи, таб​лицы. Допускается управление размером фигур и шрифтов, переме​щение фигур и букв, формирование любых изображений. Из наибо​лее известных графических редакторов.можно назвать PC Paintbrush, пакеты Corel DRAW, Adobe Photoshop и Adobe Illustrator и др.
Издательские системы соединяют в себе возможности тексто​вых и графических редакторов, обладают развитыми возможностя​ми по форматированию полос с графическими материалами и пос​ледующим выводом на печать. Эти системы ориентированы на ис​пользование в издательском деле и называются системами верстки. Из таких систем можно назвать продукты Pagemaker фирмы Adobe, Ventura Publisher корпорации Corel и др.
Электронной таблицей называется ППП, предназначенный для обработки таблиц. Данные в таблице хранятся в ячейках, находя​щихся на пересечении столбцов и строк. В ячейках могут храниться числа, символьные данные и формулы. Формулы задают зависи​мость значения одних ячеек от содержимого других ячеек. Измене​ние содержимого ячейки приводит к изменению значений в зави​сящих от нее ячейках.
К наиболее популярным ППП этого класса относятся такие продукты, как Microsoft Excel, Lotus 1-2-3, Quattro Pro и др.
Системы управления базами данных — это совокупность специ​альным образом организованных наборов данных, хранящихся на диске.
Управление базой данных включает в себя ввод данных, их кор​рекцию и манипулирование данными, т.е. добавление, удаление, извлечение, обновление и т.д. Развитые СУБД обеспечивают неза​висимость прикладных программ, работающих с ними, от конк​ретной организации информации в базах данных. В зависимости от способа организации данных различают; сетевые, иерархические, распределенные, реляционные СУБД.
Из имеющихся СУБД наибольшее распространение получили Microsoft Access, Microsoft FoxPro, Paradox (корпорации Borland), a также СУБД компаний Oracle, Informix, Ingres, Sybase, Progress и др.
Интегрированными пакетами называются ППП, объединяющие в себе функционально различные программные компоненты ППП общего назначения.
Современные интегрированные ППП могут включать в себя:
· текстовый редактор;
· электронную таблицу;
· графический редактор;
· СУБД;
· коммуникационный модуль для работы с компьютерными сетями.
В качестве дополнительных модулей в интегрированный пакет могут включаться такие компоненты, как система экспорта-импор​та файлов, калькулятор, календарь, системы программирования.
Из имеющихся интегрированных пакетов лидирует ППП Microsoft Office, в состав которого входят, в частности, Word и Excel.
Case-технологии применяются при создании сложных информа​ционных систем, обычно требующих коллективной реализации проекта, в котором участвуют различные специалисты: системные аналитики, проектировщики и программисты.
Экспертные системы — это системы обработки знаний в узко​специализированной области подготовки решений пользователей на уровне профессиональных экспертов.
Основу экспертных систем составляет база знаний, в которую закладывается информация сданной предметной области. Имеются две основные формы представления знаний в ЭС: факты и пра​вила. Факты фиксируют количественные и качественные показате​ли явлений и процессов. Правила описывают соотношения между фактами, обычно в виде логических условий, связывающих причи​ны и следствия.
3.3 Операционные системы семейства DOS
3.3.1 Итак, под операционной системой (ОС) понимается комплекс программ, предназначенный для следующих целей:
· управление работой устройств компьютера как частей еди​ного целого;
· управление процессом исполнения программ;
· управление файловой системой;
· поддержание пользовательского интерфейса, т.е. способа взаимодействия человека с компьютером и приложениями.
В основе любой операционной системы компьютеров типа IBM PC лежит базовая система ввода-вывода (BIOS) — набор про​грамм, записанных в микросхемах памяти ROM. BIOS проверяет исправность устройств после включения питания, вызывает загрузчик операци​онной системы, выполняет операции ввода-вывода данных.

3.3.2 Исторически первой массовой ОС для персональных компьютеров была операционная система MS-DOS, появление  которой вызвано созданием в 1981 году фирмой IBM (International Business Machine) персонального  компьютера IBM PC. 

В состав DOS входят программа-загрузчик, располагающаяся в MBR, системные файлы IO.SYS и MSDOS.SYS, командный процессор COMMAND.COM, файлы внешних команд, драйверы различных устройств.
Загрузка ОС MS DOS осуществляется тремя спо​собами:
· включение питания компьютера;
· нажатие на кнопку RESET на корпусе компьютера (на большинстве новых моделей этой кнопки нет или она сделана незаметной);
· одновременное нажатие клавиш Ctrl+Alt+Delete.
Загрузка DOS начинается с тестирования оборудования средствами BIOS. Если не обнаружено ошибок — загрузка продолжается. С сис​темного диска считываются файлы IO.SYS и MSDOS.SYS. После этого проверяется наличие в корневом каталоге загрузочного дис​ка файла CONFIG.SYS. Если такой файл существует, исполняются его коман​ды. Затем загружается командный процессор COMMAND.COM и проверяется наличие в корневом каталоге заг​рузочного диска файла AUTOEXEC.BAT. Если файл существует, он исполняется. С помощью файлов CONFIG.SYS и AUTOEXEC.BAT пользователи могут настраивать DOS для своих целей. Особенности такой настройки описаны в литературе [1,3].
После завершения загрузки на экран выводится приглашение DOS. Форма приглашения зависит от того, какой диск в данный момент является активным, В простейшем случае оно выглядит сле​дующим образом:
c:\> 

Это означает, что активным (выбранным в настоящий момент) является логический диск c:, с которого обычно осуществляется загрузка ОС. В ответ на приглашение DOS можно ввести любую команду или имя исполняемого файла. Общий формат команды DOS выглядит следующим образом:

имя команды [имена или маски файлов] [параметры]

Обязательным является только указание  имени  команды.  Если  команда внешняя, то  есть  хранится в виде отдельного исполняемого файла,  в качестве имени может быть указан путь к этому файлу.  Следующий элемент  - [имена файлов или маски] - может указывать,  какие файлы должны быть обработаны командой (например, если это команда копирования файлов с одного диска на другой).  Параметры или режимы команды уточняют требуемые от нее действия.  В большинстве команд DOS параметры указываются в виде /X, где X - буква или специальный символ. Так, большинство команд DOS,  запущенных с параметром /?,  выдают краткую  справку  о своем назначении и режимах работы.  Например, введя в строке приглашения

copy /?

и нажав Enter, мы можем получить справку по команде с именем copy. Сказанное справедливо и для сеанса DOS, встроенного в операционные системы семейства Windows. Подробнее команды DOS-совместимых систем описаны в литературе (см., например, [1,2]).

3.3.3 MS-DOS-совместимые ОС имеют достаточно сложную схему работы с оперативной памятью. Это связано с тем, что изначально DOS создавалась для работы всего с 640 Кб оперативной памяти. Современные ОС семейства Windows в режиме совместимости с DOS также вынуждены учитывать особенности работы с памятью приложений DOS. 

Процессоры адресуют оперативную память, разбивая ее на отдельные участки размером 64 Кб – сегменты. В рамках сегмента для адресации отдельной ячейки достаточно 2-байтового числа – смещения, указываемого в байтах относительно начала сегмента. Первая ячейка имеет смещение 0. Физический адрес ячейки памяти строится следующим образом:

SSSSh:OOOOh = сегмент:смещение.

Реальный адрес ячейки строится как номер сегмента, сдвинутый на 8 бит вправо плюс смещение, например, адрес b800:0001 это b8000+0001=b8001. Таким образом, сегментная адресация позволяет адресовать до 1 Мб оперативной памяти. 32-разрядная адресация современных процессоров – «плоская», то есть, ячейка памяти адресуется непосредственно 32-битным числом. Такая адресация позволяет адресовать непосредственно до 4 Гб оперативной памяти.

Рассмотрим терминологию, принятую в MS-DOS для обозначения разных видов памяти.

Базовая, или стандартная, память (conventional memory) представляет собой «нижние» 640 Кбайт оперативной памяти. Базовая память полностью находится в пределах адресуемой па​мяти микропроцессоров 8086/88 (1 Мбайт, или 1024 Кбайт). Для использования ее программам DOS не нужны никакие до​полнительные программы-драйверы. В основной памяти обычно находится ядро MS-DOS, системные области, буферы, драйверы внешних устройств, командный процессор command.com и программы пользователя для MS-DOS.

Областью старших адресов, известной также как область верхней памяти (Upper Memory Area, UMA), называется часть оперативной памяти, находящаяся между адресами 640 и 1024 Кбайт. Данная часть памяти используется видеоадапте​ром и базовой системой ввода-вывода, для прикладных про​грамм MS-DOS она недоступна. По этой причине при указа​нии общего объема памяти компьютера область верхней па​мяти (объемом 384 Кбайт) обычно не учитывается. Например, компьютер, в котором установлено четыре банка памяти по 1096 байт (то есть по 4 Мбайт), во время процедуры тестирования при начальной загрузке мо​жет отображать не 16 384 Кбайт памяти, а всего 16 000.

Стандартные видеорежимы компьютеров IBM используют участки области старших адресов, начиная с адреса A000:0000 (графические) или B800:0000 (текстовые).
В действительности, если не используется «теневое» (shadow) копирование видео- и системного ROM в RAM, то отводимые для этой операции участки области верхней па​мяти остаются свободными. Специальное программное обес​печение позволяет использовать свободные участки верхней памяти (так называемые блоки верхней памяти — Upper Memory Blocks, UMB) для загрузки резидентных программ и устанавливаемых драйверов устройств на компьютерах с мик​ропроцессорами 80386 и выше. Кроме того, это возможно на некоторых компьютерах 80286.
Вся память, адресуемая выше 1024 Кбайт, называется рас​ширенной памятью (extended memory, XMS). Согласно общеприня​той спецификации расширенной памяти XMS 3.0, дополнительная память делится на две области - область высокой памяти объемом 64 Кбайт (High Memory Area, HMA) и собственно расширен​ную память, которую обычно называют XMS.
DOS и Windows 95 и выше позволяет использовать HMA для загрузки боль​шей части ядра операционной системы реального режима. XMS-память используют только некоторые утилиты MS-DOS, такие как SMARTDrive и RAMDrive. С адреса F000:0000 начинается ROM BIOS память, предназначенная только для чтения и содержащая информацию об основных характеристиках устройств компьютера.

XMS-память располагается в слотах системной платы. Управляется драйвером HIMEM.SYS, поддерживающим также HMA.

Дополнительная память (expanded memory; EMS) – это память, отображаемая в основное адресное пространство через "окна" в зарезервированной области от 640 до 1024 Кб; эта память непосредственно не адресуется процессором; располагается на отдельной микросхеме, вставляемой в слот системной платы. Управляется драйвером EMM386.EXE. В настоящее время устарела.

3.4 Операционные системы семейства Windows
3.4.1 Современные операционные системы построены на основе системы Windows-95. При ее создании в систему были заложены следующие основные концепции:

· мультизадачность – ОС и пользователь могут одновременно работать с несколькими приложениями;

· визуальная ориентированность – пользователь не вводит команды, а управляет графическими объектами (концепция GUI – графического интерфейса пользователя);

· объектная ориентированность – пользователь работает с документами и папками, а не с программами или командами;

· универсальный интерфейс – все программы похожи по управлению;

· технология внедрения и связывания объектов – все основные объекты можно комбинировать и вкладывать друг в друга при работе с документами;

· технология обмена данными – практически любая совместимая информация может быть передана из одной программы в другую через специальную область памяти, называемую Буфером Обмена.

В задачу данного пособия не входит описание пользовательского интерфейса Windows и приемов работы с ней – для этого существует обширная литература (см., напр., [5,6]). Основная часть этого раздела отведена структуре и принципам организации операционных систем Windows 95 и выше.

3.4.2 Windows - операционная система, внутренняя струк​тура которой тесно связана с особенностя​ми процессоров, совместимых с Intel-80386. Перечислим и кратко опишем основные режимы их работы.

Реальный режим. Точная копия того единственного режима, в котором работали процессоры 8086 и 8088, адресуя 1 Мб оперативной памяти;

Стандартный режим (режим процессора 80286). Защищенный режим, в который можно было переключать процессор 80286, чтобы он адресовал до 16 Мб оперативной памяти и обеспечивал использование программами только выделенных им адресов памяти.

Защищенный режим. «Родной» режим процессора 80386, наиболее полно использующий преимущества его 32-разрядной архитектуры, который отличают передовые методы защиты  программ, 32-разрядная  («плоская», в отличие от 16-разрядной сегментной) адресация, возможность подкачки страниц памяти по требованию.

Режим виртуального процессора 8086 (V86). Защищенный режим, в котором процессор полностью эмулирует работу процессора 8086, не переходя при этом в реальный режим.

Процессоры 80386 и выше поддерживают четыре уровня (кольца) привилегий, обеспе​чивающих различные степени защиты для ис​полняемых программ. В каждый момент времени процессор может работать только на одном уровне привилегий.
При передаче управления с одного уровня привилегий на дру​гой процессор выполняет десятки операций, однако, применение их не​обходимо, чтобы обес​печить защиту жизненно важных участков кода системы.
Для выполнения кода системного уровня Windows использует нулевое кольцо защиты. Программы, выполняемые в нулевом кольце, мо​гут работать с аппаратурой напрямую, и ни одно постороннее приложение не может помешать выполнению кода с нулевым уровнем защиты. Сервисом нулевого уровня пользуются файловая система защищенного режима, диспетчер виртуальных машин и аппаратно-ориентированные драйверы. 

Прикладные программы и многие части операционной системы выполняются только в третьем кольце защиты. Соответственно, они не могут напрямую работать с уст​ройствами компьютера, но обращаются к драй​верам устройств, выполняющимся в нулевом кольце. Это обеспечивает относительную безопасность приложений для системы в целом.

Таким образом, в Windows реализована двухуровневая модель защиты, которую обычно на​зывают моделью «ядро-пользователь» (см. рис. 3.1). Разделение программ на системные с высоким уровнем привилегий и прикладные с низким уровнем обеспе​чивает достаточно высокую степень защиты без заметного ущерба для общей производительности системы. 

3.4.3 Опишем основные компоненты, из которых складывается архитектура Windows.

Драйверы устройств отвечают за операции с аппаратным обеспечени​ем. Они принимают команды от ОС и пе​реводят их в конкретные инструкции устройствам. Благодаря этому прикладные программы для Windows не зависят от типов внешних устройств и пользуются сер​висом, который им предоставляет операционная система.

Для стандартных устройств (принтера, экрана, диска и др.) в Windows реализованы аппаратно-независимые драйверы, в дополнение к которым разработчики пишут так называе​мые мини-драйверы для поддержки аппаратно-зависимых операций. 

Windows версий 95/98 и NT 4 работали со следующими типами драйверов:

· драйверы реального режима MS-DOS (SYS-файлы, загружа​емые командами файла CONFIG.SYS);

· 16-разрядные драй​веры для Windows 3.x (DRV-файлы);

· 32-разрядные вирту​альные драйверы для Windows 3.x 386-го расширенного ре​жима (386-файлы) и Windows 95 (файлы с расширениями V?D – виртуальные драйверы устройств, например, VDD — виртуальный драйвер дисплея, VTD — виртуальный драйвер таймера, VPD — виртуальный драйвер принтера).

Драйверы защищенного режима пользуются преимущества​ми процессора 80386, обеспечивают более быструю работу устройств и разделяемый доступ к ним. Тем не менее, многие стандартные драйверы Windows являются 16-раз​рядными, например SYSTEM.DRV (системный драйвер), KEYBOARD.DRV (клавиатура), MOUSE.DRV (мышь), VGA.DRV (видеоадаптер). Их по-прежнему приходится ис​пользовать для решения ряда задач DOS-приложений (например, русификаторов клавиатуры и экрана) и для поддержки некоторых аппаратных средств (например, планшетных сканеров с 16-разрядным доступом). Каждое обращение к драйверу реального режима вынуждает процессор переклю​чаться в режим V86, а в течение каждой операции ввода-вывода посредством драйвера реального режима системе при​ходится делать достаточно много переключений в режим V86 и обратно. Поэтому наличие в 32-разрядной системе активных DOS-приложений заметно сказывается на скорости операций даже при достаточной мощности процессора.

Встроенные функции Windows находятся в файлах *.DLL — динамически загружаемых библиотеках (dynamic-link library). Модули *.DLL — это разделяемые биб​лиотеки готовых процедур, к которым по мере необходимости обра​щаются исполняемые программы.
Основой кода Windows, выполняемого в третьем коль​це защиты процессора, служат модули Kernel, User и GDI. Каждый из них состоит из двух частей — 32-разрядной и 16-разрядной. 16-разрядные модули упразднены. Windows использует 16-разрядный код, когда он необходим для обеспечения совместимости или если 32-разрядное кодирование нецелесообразно, поскольку уве​личило бы расход памяти без заметного увеличения произ​водительности. 16-разрядные функции ядра Windows 95 на​писаны преимущественно на ассемблере.
32-разрядная часть модуля Kernel отвечает за базовые вещи — файловый ввод-вывод, управление памятью, заг​рузку и выполнение программ, поддержку сетевой и фай​ловой систем. Имя файла 32-разрядного модуля Kernel — KERNEL32.DLL. 16-разрядная часть модуля Kernel, KRNL386.EXE, задействуется на момент загрузки Windows и используется для инициализации 32-раз​рядной части, а также отвечает за поддержку методов Windows 3-их версий. 

Модуль GDI управляет графическими операциями Windows (то есть включением и выключением пикселов, прорисовкой линий, закраской областей) и печатью. 32-разрядный мо​дуль GDI32.DLL отвечает за подсистему буферизации вход​ных и выходных потоков, подсистему печати, растеризатор шрифтов TrueType и основные операции рисования — то есть, за все основные операции, для которых важна скорость выпол​нения или требуется высокая точность вычислений с плаваю​щей запятой. Операции управления окнами, для которых более важна совместимость со старыми приложениями, опи​сывает 16-разрядный модуль GDI.EXE.
Модуль User управляет пользовательским вводом-выводом, включая операции с клавиатурой, мышью, звуковым драйве​ром, системными часами и портами ввода-вывода. Модуль обес​печивает пользовательский интерфейс Windows, поддер​живает отображение и перемещение окон, меню и значков. 32-разрядная часть модуля (файл USER32.DLL) зачастую используется для трансформации вызовов 32-разрядных при​ложений и переадресации их 16-разрядной части. 

3.4.4 Windows 95 и выше позволяет использовать виртуальную адресацию памяти, то есть, адресовать больший ее объем, чем на компьютере установлено оперативной памяти. Для этого Windows использует возможности процес​сора по обмену страницами памяти с жестким диском. В процессе работы в память постоянно загружаются программ​ный код и данные. Если потребности программ превышают возможности компьютера, те участки (страницы) памяти, ко​торые требуются реже всего, «откладываются» на жесткий диск. Для этого используется специальный файл подкачки (файл виртуальной памяти). В Windows-2000 этот файл называется pagefile.sys и располагается в корневом каталоге системного диска, в Windows-95 файл подкачки носил имя win386.swp
Таким образом, виртуальная адресация - это спо​соб управления памятью, при котором адресуемая память делится между процессами и прозрачно отобра​жается на доступные области физической памяти. Особен​ностью виртуальной памяти Windows является способность файла подкачки динамически изменять свой размер в зави​симости от потребностей системы.
Процессор делит доступное адресное пространство на страницы по 4 Кб, общим числом 220, что дает 4 Гб адресуемой памяти Windows. При этом страницы памяти, виртуальные адреса которых находятся в строгом порядке, могут быть на самом деле разбросаны самым причудливым образом. Диспетчер виртуальной памяти процессо​ра устанавливает соответствие между виртуальными адресами стра​ниц памяти и их физическим местоположением в оперативной памяти или в файле подкачки.

4 Гб адресов виртуальной памяти Windows распределены следующим образом (см. рис. 3.2):

0 - 1 Мб. Не используется программами Windows, до​ступно только для программ MS-DOS и драйверов уст​ройств реального режима. При виртуальной адре​сации это не означает, что программы MS-DOS выполняются в первом мегабайте памяти, но приложение MS-DOS считает себя загру​женным ниже адреса 1 Мб.
1 - 4 Мб. Используется только 16-разрядными программами Windows (Win16). Операционная система и 32-разрядные программы Windows (Win32) не занимают эти адреса;
4 Мб - 2 Гб. Используется программами Win32 и некоторыми программами Winl6;
2 - 3 Гб. Используется разделяемыми объектами, та​кими, как динамически загружаемые библиотеки *.dll;
3 - 4 Гб. Используется только операционной систе​мой для ее внутренних нужд.
Когда виртуальный адрес, по которому обращается прило​жение, не соответствует странице, расположенной в физи​ческой памяти, процессор сообщает об ошибке, и диспетчер виртуальной памяти подкачивает требуемую страницу из фай​ла обмена. При этом предварительно обычно приходится ос​вобождать соответствующий объем физической памяти и сбра​сывать какую-нибудь другую страницу из памяти в файл об​мена. Для того чтобы оптимизировать процесс обмена между физической и виртуальной памятью, Windows применяет классический алгоритм «удаления стариков» (least recently used) — то есть сбрасывает в файл обмена наиболее редко используемые страницы памяти.
3.4.5 Windows - многозадачная и многопоточная система. Это значит, что в операционной системе может «одновременно» выполняться несколько процессов, причем в пределах одно​го процесса могут параллельно существовать несколько бо​лее простых процессов, называемых потоками. Каж​дое работающее приложение Windows или DOS является процессом, причем каждый процесс состоит хотя бы из од​ного потока, приложения DOS и Win16 всегда состоят из одного потока. Поток может использовать память и систем​ные ресурсы, выделяемые ему материнским процессом, но не может сам обращаться к операционной системе с требо​ванием выделить новые ресурсы. В каждый момент времени выполняется один поток.
В режиме вытесняющей многозадачности каждый поток вы​полняется определенное количество времени или до тех пор, пока приоритет другого потока не превысит его приоритет. Приоритеты распределяются операционной системой, поэтому ни один процесс или поток не может захватить монопольное управление. Каждому приложению отводится строго опреде​ленная доля процессорного времени, каждое приложение мо​жет быть в любой момент переведено в фоновый режим. При вытесняющей многозадачности кажется, что программы дей​ствительно работают одновременно. Программы DOS и Win32 выполняются в режиме вытесняющей многозадачности. При кооперативной многозадачности каждое приложение получает фактически столько процессорного времени, сколько оно считает нужным. Все приложения делят процессорное время, периодически опрашивая друг друга. Поэтому хоро​шо заметно, когда одна программа «тормозит» другую, а при длительных операциях с диском замирает практически вся прочая деятельность. Все приложения Win16 выполняются под Windows в режиме кооперативной многозадачности и вместе представляют собой для ОС как бы один процесс, работающий в режиме вытеснения. Таким образом, достигается совместимость со старыми приложени​ями Windows, написанными для выполнения в среде коопе​ративной многозадачности.

3.4.6 Прикладные программы Windows вы​полняются в виртуальных машинах (ВМ), которые для них созда​ют операционная система и процессор и которые работают в третьем кольце защиты процессора. Виртуальная машина представляет собой среду, имитиру​ющую отдельный компьютер со всеми системными и периферийными устройствами. Процессор при этом решает задачу эмуляции отдельного процессора для каж​дой виртуальной машины, а операционная система дополня​ет картину виртуальными устройствами. Благодаря системе виртуальных машин, разработчикам программного обеспече​ния не приходится беспокоиться о том, чтобы их программы отслеживали использование ресурсов компьютера другими программами, поскольку память и наборы ресурсов каждой виртуальной машины изолированы от памяти и ресурсов дру​гих виртуальных машин.

На рис. 3.3 изображена схе​ма, отображающая взаимоотношения различных программ Windows, работающих в третьем кольце.
После загрузки Windows создается системная виртуальная машина, в пределах которой выделяется отдель​ное адресное пространство для ядра системы — модулей Kernel, GDI и User. Каждому запущенному приложению Win32 также выделяется отдельное пространство адресов в преде​лах системной виртуальной машины. Для всех приложений Winl6 Windows использует общее адресное пространство в пре​делах системной виртуальной машины (Windows NT создает отдельную виртуальную маши​ну также для каждого приложения Win16).
Каждое приложение DOS выполняется в собственной вир​туальной машине в режиме V86.
3.4.7 Управление приложениями в Windows основано на модели передачи сообщений. Каждое событие, (например, перемещение мыши, нажатие клавиши, поступление пакета данных по сети), при​водит к генерации сообщения. Когда Windows-программам нуж​но получить тот или иной сервис от операционной системы или передать данные, они также генерируют сообщения, каждое из которых попадает в соответствующую очередь сообщений. Windows использует асинхронную обработку сообщений, то есть поддерживает независимые очереди сообщений - в режиме вытесняющей многозадачности для каждого Win32-приложения и для каждого создаваемого ими потока исполь​зуются отдельные очереди сообщений. 

Все это делает ошибку в Win32-приложении фактически безопасной для остальных приложений, выполняемых под Windows. Если приложение Win32 пытается выполнить запрещенные действия, система принудительно завершит его, выдав сообщение о недопустимой операции. Если приложение Win32 «зависло», оно перестает реагировать на действия пользователя, указатель мыши в форме песочных часов на фоне окна этого приложения показывает, что при​ложение занято, на стабильность системы в целом оно обычно не влияет. Пользователь может удалить такое приложение при помощи закладки Приложения Диспетчера Задач Windows (вызвать диспетчер задач можно из окна “Безопасность Windows”, нажав Ctrl+Alt+Del). Такой метод прерыва​ния программ называется локальной перезагрузкой. Для пре​рывания программ Win32 иногда приходится повторять локальную перезагрузку несколько раз.

Ситуация с «зависанием» программы Winl6 потенциально более опасна: остальные программы Win 16 перестанут полу​чать сообщения и тоже «зависнут». Кроме того, заблокиро​ванное приложение Win16 способно повлиять и на приложе​ния Win32, несмотря на то что они используют независимые очереди сообщений. Проблема состоит в том, что 16-разрядный код не обладает свойством реентерабельности, т.е. повторной входимости, и к 16-разрядным модулям ядра Windows одновременно может об​ращаться только один поток. Поэтому, если приложение Winl6 «за​виснет» в момент обращения, например, к GDI.EXE, то уже ни одно приложение не сможет обратиться к последнему. В этом случае система может оказаться полностью заблокирован​ной.

Прерванное приложение Win16 может не вернуть системе использовавшиеся им ресурсы. В случае аварийного прекращения программы Win16 все ресурсы, которые были заняты ею, освободятся после того как будут выгружены все текущие программы Win16. Виртуальные маши​ны DOS работают в режиме вытесняющей многозадачности, деля процессорное время с системной виртуальной маши​ной. Виртуальные машины DOS не участвуют в передаче со​общений и не создают очередей сообщений. При выходе из программы MS-DOS (как и при ее принудительном прекра​щении) завершается работа виртуальной машины и освобож​даются использовавшиеся ею системные ресурсы.

В конкретный момент времени каждый поток имеет опре​деленный приоритет, измеряемый целым числом от 0 до 32. Управление процессором переходит к тому потоку, который на данный момент обладает самым высоким приоритетом. Приоритеты потоков динамически изменяет планировщик, с тем, чтобы смогли отработать все потоки.
Первичный планиров​щик вычисляет приоритеты потоков, а вторичный определя​ет количество процессорного времени, выделяемое каждому потоку.
Каждые 20 мс первичный планировщик сравнивает теку​щие приоритеты потоков и переводит в состояние ожидания все пото​ки, кроме потока с наивысшим приоритетом. Вторичный пла​нировщик выделяет потоку с наивысшим приоритетом опре​деленное количество времени, после чего поток работает. Если несколько потоков имеют одинаково высокие приоритеты, им выделяют одинаковое количество времени по очереди. После этого приоритет следующих по очереди потоков повышается, а приоритет потоков, отработавших некоторое время, понижа​ется. При этом диспетчер задач руководствуется следующи​ми правилами:
· повышается приоритет потоков, находящихся в ожида​нии пользовательского ввода (приоритетных приложений). Таким образом система может более оперативно реагиро​вать на действия пользователя;
· если поток обладает низшим приоритетом, он начинает повышаться;
· периодически повышается приоритет каждого потока, что​бы приложения с низким приоритетом не «зависали»;
· если приоритет потока наивысший, он начинает пони​жаться.

3.4.8 Главные способы настройки Windows-2000 для пользователя и администратора состоят в следующем:

· Использование Панели Управления Windows для изменения пользовательских настроек, установки и удаления программ и компонент Windows (меню Пуск, раздел Настройки);

· Использование окна Свойства Системы (контекстное меню приложения Мой компьютер, пункт Свойства) для управления оборудованием, профилями системы и пользователей, установками быстродействия системы;

· Использование пунктов меню Администрирование (меню Пуск, раздел Программы) для управления серверными службами Windows 2000;

· Использование окна Управление компьютером (контекстное меню приложения Мой компьютер, пункт Управление) для управления локальным или сетевыми компьютерами с помощью одной объединенной служебной программы рабочего стола. Она объединяет несколько средств администрирования Windows-2000 в одно дерево консоли, что обеспечивает легкий доступ к конкретным свойствам и средствам администрирования компьютера.
Кратко рассмотрим некоторые из этих возможностей.

Установка драйверов устройств «вручную» может понадобиться в тех случаях, когда, например, устройства не были определены программой установки Windows, новое устройство, подключенное физически, не было распознано Windows после перезапуска системы и т.д.

Стандартным средством для установки драйверов устройств является Мастер оборудования, кнопка которого вызывается с закладки Оборудование окна Свойства системы. В Windows-2000 Мастер оборудования позволяет и корректно извлечь устройства. Шаги Мастера, как обычно, определяются нажатием кнопки «Далее». После шага сбора информации о системе, для установки драйвера нового оборудования достаточно выбрать из списка устройств пункт «Добавление нового устройства», затем переключатель «Выбрать оборудование из списка», на следующем шаге выбрать тип оборудования, и затем нажать кнопку «Установить с диска». Затем следует указать расположение папки с драйвером на одном из доступных системе дисков. Информация, необходимая для установки драйверов, находится в файлах *.inf,  и системе следует указать расположение именно этого файла. Если драйвер совместим с Windows 3.X, файл называется oemsetup.inf
Конфигурировать и удалять драйверы устройств позволяет закладка Оборудование окна Свойства системы. Кнопка Диспетчер устройств раскрывает в новом окне древовидный список всего установленного на компьютере оборудования (например, все диски находятся внутри ветви «Дисковые устройства»). Список может быть отсортирован различными способами с помощью меню Вид. Ветви дерева, содержащие какие-либо ошибки, после запуска Диспетчера устройств окажутся сразу же раскрытыми. Перечеркнутый значок устройства означает, что оно отключено. Если поверх значка изображен восклицательный знак, это свидетельствует о конфликте с другими устройствами или неправильно установленном драйвере. Для контроля свойств устройства и обновления драйверов достаточно выполнить двойной щелчок «мышью» на значке устройства и воспользоваться диалоговыми средствами появившегося окна «Свойства».

Полезна возможность множественной конфигурации Windows, предоставляемая кнопкой «Профили оборудования» этой же закладки. Она позволяет установить и хранить несколько конфигураций оборудования, что удобно, например, при работе с переносными компьютерами.

Средства оптимизации работы системы предоставляет пользователю закладка Дополнительно окна Свойства системы. Кнопка Параметры быстродействия позволяет изменить размер файла подкачки, увеличивая или уменьшая количество виртуальной памяти, и ограничить размер системного реестра (см. ниже). Видеподсистемой можно управлять из окна Свойства:Экран, вызываемого пунктом Свойства контекстного меню Рабочего стола. Закладка Настройка, помимо выбора разрешения экрана и цветовой палитры, позволяет управлять тактовой частотой видеоадаптера, функциями видеоускорителя и т.д. Для доступа к этим возможностям следует нажать кнопку Дополнительно…

Настройки других подсистем доступны через Панель управления Windows. 

3.4.9 Начиная с версии 95, Windows хранит практически всю информацию о настройке системы и программ в системном реестре (registry). Исключение представляют директивы поддержки 16-разрядных приложений, которые, как и в старых версиях Windows, хранятся и могут редактироваться через файлы win.ini и system.ini
Реестр представляет собой древообразную иерархическую базу данных. Для его просмотра и редактирования в состав Windows входит программа Редактор реестра (regedit.exe) Вызвать ее можно, обратившись к меню Пуск, разделу Выполнить и набрав в командной строке regedit. На вершине иерархии реестра Windows-2000 находятся 5 разделов:

HKEY_CLASSES_ROOT – содержит информацию о внедрении и связывании объектов, межпрограммных связях, данные по обработке расширений файлов;

HKEY_CURRNET_USER – информация о настройках текущего пользователя – конфигурация панели управления, настройки приложений и т.д.;

HKEY_LOCAL_MASHINE – содержит информацию о компьютере в целом – оборудование, программное обеспечение (подраздел Software), настройки Windows (подраздел System);

HKEY_USERS – информация обо всех пользователях компьютера.  Число подразделов верхнего уровня соответствует числу зарегистрированных пользователей, а раздел HKEY_CURRNET_USER реально является одним из подразделов HKEY_USERS;

HKEY_CURRENT_CONFIG – информация о текущей конфигурации устройств;  является подразделом раздела  HKEY_LOCAL_MASHINE, относящимся к текущему пользователю.

Обычно пользователи редактируют реестр, когда используемое программное обеспечение не предоставляет возможности изменить его настройки иным способом. Все записи в реестре имеют вид параметр=значение. Параметры могут быть одного из 3 типов – строковый (тип REG_SZ), двоичный (тип REG_BINARY) и двойное слово (тип REG_DWORD). Для создания, удаления, переименования и изменения значений параметров можно использовать контекстное меню существующих записей реестра.

IV. Сетевые информационные технологии

4.1 Общая характеристика и классификация компьютерных сетей

Компьютерной сетью называется два и более компьютера, взаимодействующих через среду передачу данных. Под средой передачи данных можно понимать как кабельную систему (например, обычный телефонный провод, оптоволоконный кабель), так и различные типы беспроводной связи (инфракрасное излучение, лазер, специальные виды радиопередачи). Устройства в сети должны обладать процессором, а также быть способны передавать сообщения от одного устройства к другому.

Различают следующие основные модели коммутации устройств в сетях:

Сеть коммутации каналов. Клиенты сети связаны физически до конца взаимодействия. Достоинства: взаимодействие идет с постоянной скоростью, равной минимальной скорости каналов, составляющих магистраль передачи данных. Недостатки: такая организация может блокировать другие магистрали (если мы связали машины 1 и 2, то 1 и 3 машины связаться не смогут, так как каналы уже заняты). Примером могут служить телефонные соединения.

Сеть коммутации пакетов  Сообщение разбивается на порции данных одинакового объема (пакеты), которые передаются по сети. Достоинства: так как все пакеты одинакового размера, то происходит достаточно быстрое соединение, ибо практически нет ситуаций, когда какие-то каналы заблокированы; из-за разбиения на пакеты можно качественно лучше исправлять ошибки — для исправления ошибки следует лишь передать повторно тот пакет, в котором она произошла. Недостатки: возникает проблема нагрузки на коммуникационные машины в связи с возможно неравномерным количеством и объемом сообщений от разных машин. (реальные сети).

Компьютерные сети отличаются сложностью и сферой деятельности. Вследствие этого они классифицируются различными способами. Наиболее распространенный способ оценки сетей основывается на размерах географической площади, покрываемой сетью. С этой точки зрения различают следующие основные типы сетей:

Локальные сети (ЛВС, LAN - Local Area Network) покрывают незначительную географическую площадь. ЛВС - это коммуникационная система, поддерживающая в пределах одного здания или некоторой ограниченной территории один или несколько высокоскоростных каналов передачи информации, предоставляемых подключаемым устройствам для кратковременного использования. Географическая область, охваченная ЛВС, скорее определяется технологией, используемой при создании сети, чем какими-либо другими факторами (так, считается, что сеть на технологии Apple Talk работает устойчиво при радиусе до 300 м., сеть Ethernet – до 2500 метров).

В ЛВС среда передачи данных обычно более скоростная, чем в глобальных сетях. Скорость передачи данных колеблется от нескольких тысяч бит в секунду до 100 млн. бит (мегабит) в секунду. 

Глобальные сети GAN - распределенные компьютерные сети, позволяющие объединить компьютеры на значительной географической области (часть страны, несколько стран и даже целый мир).

Среда передачи данных более медленная, чем в ЛВС. Географический размах ЛВС и GAN может расширяться за счет возможностей удаленного доступа.

Компьютерные сети также классифицируют по модели взаимодействия сетевых устройств:

Одноранговые сети позволяют каждому компьютеру взаимодействовать с каждым компьютерным устройством сети. Затраты на организацию одноранговых вычислительных сетей относительно небольшие. Однако при увеличении числа рабочих станций эффективность их использования резко уменьшается. Пороговое значение числа рабочих станций, по оценкам фирмы Novell, составляет 25. Поэтому одноранговые ЛВС используются только для небольших рабочих групп. Основной недостаток работы одноранговой сети - увеличение времени решения прикладных задач. Это связано с тем, что каждый компьютер сети отрабатывает все запросы, идущие к нему со стороны других пользователей. К недостаткам также относятся возможность потери сетевых данных и сложность организации резервного копирования.

Сети с выделенным сервером, обеспечивающим передачу информации от одной машины к другой, определяющим уровни доступа к данным и обеспечивающим бесперебойную работу сети. На машине-сервере работает и программа-сервер, позволяющая предоставить услуги этого компьютера другому. Клиенты сети общаются с этой обслуживающей сервер-программой посредством соответствующей клиент-программы, работающей непосредственно на обслуживаемом компьютере (на стороне клиента). 

Схема взаимодействия программ в сети называется архитектурой клиент-сервер. Суть работы программа по этой схеме состоит в том, что сервер по командам клиента выполняет определенные действия, предоставляя клиенту услуги. Например, предоставление услуг в Internet построено по этой схеме, т.е. оно осуществляется совместной работой 2-х процессов: на компьютере пользователя и на компьютере-сервере.

Все ЛВС имеют различную передающую среду:

1. Стандартная телефонная сеть. Аналоговая связь (кабели – витые пары). Для передачи информации в данной среде необходимо дополнительное внешнее устройство, называемое модемом. 

2. С помощью коаксиального кабеля. Скорость передачи данных при этом способе довольно низкая. 

3. Волоконно-оптический кабель. 

Локальные вычислительные сети характеризуются также топологией сети. Топология определяет геометрическое размещение (конфигурацию) узлов сети и способ соединений между ними в среде передачи данных.

Принято различать 3 основных вида топологии сети.

Топология «звезда» характеризуется тем, что все устройства подсоединены к центру и, соответственно, все сообщения в сети передаются через центральный узел. Центр может быть как активным, так и пассивным устройством. Активный центр начинает открытие некоторой передачи, а пассивный центр просто обеспечивает связь между сетевыми устройствами.

Преимущества:

а) высокий уровень защиты данных в центральном узле;

б) простая адресация, которая контролируется центральным узлом;

в) упрощены процессы поиска неисправностей.

Недостатки:

а)зависимость сети от надежности центрального узла, т.к. его отказ приводит к отказу всей сети;

б)сложность центрального узла, на который возложено большинство сетевых функций.

Топология «кольцо» - замкнутая петля рабочих станций или узлов с сообщением, проходящими через станции последовательно. В данной конфигурации сообщения перемещаются по кругу в одном направлении. В кольцевой топологии нет выделенного узла, который управляет передачей сообщений. Передача сигнала происходит в большинстве случаев через повторители, к которым подключены узлы сети. Повторитель может быть пассивным или активным устройством. Если доступ в кольце производится чрез активный повторитель, то он выполняет следующие функции:

принимает пакет от узла источника и усиливает сигналы; 

делает пакет доступным узлу приемнику;

разрешает узлу передавать собственный пакет;

отправляет пакет к следующему узлу или выполняет его буферизацию.

Пассивный повторитель дает узлу лишь возможность соединения со средой передачи.

Преимущества:

а) отсутствует зависимость сети от функционирования отдельных узлов. При этом имеется возможность отключить узел без нарушения работы сети;

б) используется простая маршрутизация пакетов;

в) легко идентифицируются неисправные узлы и выполняется реконфигурация в случае сбоя или неисправности.

Недостатки:

а) надежность сети существенно зависит от надежности кабельной системы;

б) необходимо использовать более сложное программное обеспечение для узлов, например для функционирования в сбойных ситуациях типа реконфигурации сети, потери маркера в кольце и т.п;

в) усложняется решение задачи защиты информации, поскольку данные проходят через узлы сети. 

Шинная топология использует прямой сегмент среды передачи данных, к которому напрямую подсоединены все узлы или рабочие станции.

Шина - это незамкнутая физически в кольцо среда передачи. Все узлы подключаются к шине одинаковым образом через усилители - повторители сигналов, поскольку сигналы в шине передаются с потерями, т.е. затухают.

Сигналы в шине от передающего узла распространяются во все стороны к другим узлам. Так как все принимающие узлы получают предающее сообщение практически одновременно, то необходимо решать проблему права доступа к среде путем применения методов разрешения сетевых коллизий либо путем организации логического кольца узлов.

Преимущества:

а) распространенность и популярность для ЛВС;

б) легкость подключения новых узлов и их доступность;

в) простота реализации широковещательной передачи;

г) приспособленность к передаче сообщений с резкими колебаниями интенсивности потока сообщений. 

Недостатки:

а) среда передачи пассивна, поэтому необходимо усиление сигналов, затухающих в среде;

б) затруднена защита информации, т.к. можно легко присоединяться к сети;

в) при большом числе узлов возможно насыщение среды передачи (резкое снижение пропускной способности);

г) в некоторых случаях отсутствует оптимальный механизм доступа к среде, когда при разрешении, например коллизий, отдельные узлы сети имеют приоритет.

При различных топологиях сетей используются различные методы доступа к данным:

1. Разделение времени. При данном доступе компьютером или сервером время делится на кванты. В каждый квант времени передается некий объем информации от одной ЭВМ к другой. Данный метод чаще всего используется при звездообразной топологии.

2. Сегментирование.  Информация делится на маленькие сегменты, и в каждый квант времени один или несколько сегментов переходят от отправителя к получателю. Метод используется в шинной архитектуре.

3. Маркерный метод (приоритетный). Используется в кольцевой топологии, где маркер бегает по сети и передает информацию. 

Стандарт взаимодействия открытых систем

В начале 80-х годов предложен стандарт взаимодействия открытых систем, названный ISO/OSI. Была предложена семиуровневая модель организации взаимодействия компьютеров со средой передачей данных. 

Перечислим уровни модели OSI:

Физический. Это уровень, который выходит на конкретную физическую среду. Средой может быть “витая пара”, оптоволокно, коаксиальный кабель и т.д., каждая такая среда определяет свои правила общения с ней. 

Канальный. Это уровень, на котором формализуются правила передачи данных через каналы. То есть, если физический уровень — уровень управления средой (кабелем, радиоканалом), то канальный уровень связан уже с передачей данных по этому каналу. 

Сетевой. Он управляет сетью, связью в сети между машинами, здесь решается проблема адресации и маршрутизации данных. 

Транспортный. Этот уровень называют иногда уровнем логического канала. Соответственно, здесь решаются проблемы управлением передачи данных и связанные с этим задачи: локализации и обработки ошибок, и непосредственно передачи данных. 

Сеансовый. Обеспечивает взаимодействие программ, понятно, что машины сами по себе не взаимодействуют друг с другом — это делают программы. При этом решаются проблемы синхронизации передачи данных, подтверждение/установка паролей и т.д. 

Представительский. На этом уровне решается проблема с представлением данных, ибо разные системы имеют разные способы представления данных. 

Прикладной. Здесь на прикладном уровне решаются проблемы стандартизации взаимодействия с прикладными системами. 

Было предложено использовать такую семиуровневую модель для стандартизации взаимодействия систем (сейчас практически на все среды передачи данных такие стандарты разработаны). Считается, что в каждой из вычислительных систем, функционирующих в сети, существует набор уровней сетевого взаимодействия, соответствующего такой семиуровневой модели. Гарантировано, что существуют подряд идущие уровни снизу вверх. То есть если есть сеансовый уровень, то гарантировано есть все нижестоящие, если есть сетевой уровень, то есть и канальный и физический.

Взаимодействие осуществляется между параллельными уровнями. То есть каждый уровень может общаться только с таким же на другой машине. Правило взаимодействия систем на одноименных уровнях называется протоколом передачи данных. 

Итак, протокол – это совокупность определений (соглашений, правил), регламентирующих формат и процедуры обмена информацией между двумя или несколькими независимыми устройствами или процессами.

Одноименные уровни напрямую друг с другом оперировать не могут. Они функционируют через нижние уровни. Каждый уровень модели может непосредственно взаимодействовать только с соседними уровнями. Правила взаимодействий между соседними уровнями называются интерфейсом.

Модель ISO/OSI требует жесткой стандартизации всех уровней, интерфейсов, протоколов. Если эти стандарты есть, то мы можем просто менять содержимое уровней (например, имея стандарты на вилки и розетки, мы можем включать в электрическую сеть абсолютно разные приборы).


4.2 Основные сетевые компоненты Windows 

В целом сетевая архитек​тура ОС Windows  опирается на модель OSI. Общая сетевая архитектура Windows  представлена на рис. 4.1

Наивысшее положение в сетевой модели Windows за​нимают 32-разрядные программные интерфейсы — интерфейс сетевой печати Print API и интерфейс WinNet, который за​нимается всеми делами приложений в сети, кроме печати. Поставщиками сетевых услуг Windows являются:

16-разрядный WinNet 16, аналогичный поставлявшемуся с Windows 3.x, для тех программ, которые могут исполь​зовать только его;

32-разрядный Windows NP/PP (Network Provider /Рrint Provider) обеспечивает поддержку всем приложениям, в том числе и 16-разрядным), использующим разделение файлов и принтеров для сетей Microsoft;

32-разрядный NetWare NP/PP для любых приложении, ис​пользующих сервис разделения файлов и принтеров Novell NetWare.

Ниже находится уровень диспетчера устанавливаемых файловых систем (IPS Manager) Windows.

Система переадресации Windows предоставляет механизм для операций обнаружения, открытия, чтения, записи и удаления файлов, а также для операций печати. Windows включает две системы переадресации — собственно систему переадресации для сетей Windows, использующую протокол SMB (server message block), и клиента Microsoft для NetWare, использующего протокол разделения ресурсов NCP (NetWare Core Protocol)

Транспортные интерфейсы Windows — Windows Sockets и NetBIOS. Интерфейс NetBIOS (Network Basic Input Output System) традиционно используется многими программами для доступа к сетевым протоколам. Windows Sockets обычно предоставляет интерфейс между программами и протоколами TCP/IP. Если программа не использует NetBIOS, то для получения доступа к TCP/IP ей необходимо использо​вать интерфейс Windows Sockets.
Ниже находится уровень транспортных протоколов. С Windows поставляются протоколы Microsoft: NetBEUI (NetBIOS Extended User Interface), IPX/SPX-совместимый протокол и TCP/IP.
NetBEUI — это высокоскоростной, но не маршрутизируе​мый протокол. Это значит, что при помощи NetBEUI нельзя, например, объединить несколько локальных сетей таким об​разом, чтобы сообщения, предназначенные только для од​ной из них, не загружали остальные. Поэтому NetBEUI мо​жет применяться только в небольших сетях.
Протокол IPX/SPX — это маршрутизируемый протокол сетей NetWare, пригодный для сложных локальных сетей.
Набор протоколов TCP/IP (Transmission Control Protocol/ Internet Protocol) является промышленным стандартом для объединения локальных сетей — региональных сетей (WAN, Wide Area Networks), и используется в Internet.
Windows поддерживает драйверы устройств NDIS 3.1 и NDIS 2, а также ODI-драйверы (Open Datalink Interface, спе​цификация Novell). На одном компьютере могут сосущество​вать протоколы NDIS 3.1, NDIS 2 и ODI.
NDIS 3.1 — переносимая архитектура сетевых драйверов, разработанная Microsoft для операционных систем защищен​ного режима — Windows 95/98 и Windows NT. Один NDIS 3.1-драйвер может обслуживать до восьми сетевых адаптеров. NDIS 3.1 поддерживает спецификацию Plug and Play.
Драйверы NDIS 2 — это драйверы реального режима. Соб​ственно, это обычные MS-DOS-драйверы, как правило, они являются файлами с расширениями DOS или SYS. Загру​женный NDIS 2-драйвер работает с одним и только одним устройством. Таким образом, для поддержки нескольких оди​наковых сетевых плат на одном компьютере в среде Windows достаточно одного загруженного NDIS 3.1-драй​вера, но если необходимо обеспечить работу клиента сети в режиме DOS или если поставщик сетевых плат не снабжает их NDIS 3.1-драйверами, придется загрузить несколько ко​пий одного и того же драйвера NDIS 2.
4.3 Работа с сетевыми ресурсами в Windows

В Windows-2000 принята ставшая уже стандартной схема разделения прав на уровне пользователей, то есть, для входа в систему обычно требуется указать имя пользователя и пароль, а каждая учетная запись о пользователе должна быть отнесена к одной из групп пользователей с заранее определенными правами. Альернативой является использовавшееся, например, в Windows-95, разделение прав на уровне ресурсов, то есть, для каждого ресурса (диск, папка, принтер) могли быть установлены права доступа к нему. 

В Windows-2000 определены следующие стандартные группы пользователей:

Гости - по умолчанию имеют те же права, что и пользователи, за исключением учетной записи "Гость", еще более ограниченной в правах;

Пользователи - не имеют прав на изменение параметров системы и не могут запускать многие несертифицированные приложения;

Опытные пользователи - обладают большинством прав, но с некоторыми ограничениями. Они могут запускать любые, а не только сертифицированные приложения;

Репликаторы - поддержка репликации файлов в домене;

Операторы архива - могут перекрывать ограничения доступа только в целях копирования и восстановления файлов;

Администраторы - имеют полные, ничем неограниченные права доступа к компьютеру или домену.

Большинство сетевых операций в Windows-2000 выполняется достаточно просто и основное ограничение здесь – необходимость прав администратора для выполнения некоторых операций.

Профили пользователей доступны из окна «Пользователи и пароли» Панели управления. На закладке «Пользователь» обычно установлен флажок «Требовать ввод имени пользователя и пароля». При снятии этого флажка на экране отображается приглашение указать имя и пароль пользователя, который будет автоматически входить в систему при запуске Windows-2000. Здесь же можно добавить, удалить пользователя или сменить ему пароль. Как правило, в системе определены пользователи по умолчанию с именами «Администратор» и «Гость», которых удалить нельзя.

Для идентификации компьютера в сети используется закладка «Сетевая идентификация» окна «Свойства системы». Последнее можно вызвать из контекстного меню ярлыка «Мой компьютер» или щелкнув по значку Система в Панели управления. 

Переименовать компьютер или включить его в домен (рабочую группу) можно, нажав кнопку Свойства. Подключить компьютер к сети помогает кнопка Идентификация, вызывающее типичный для Windows Мастер сетевой идентификации. При этом, для компьютера, входящего в корпоративную сеть, требуется указать имя рабочей группы или домена, в которые он входит, а для компьютера, у которого на первом шаге использования Мастера был выбран пункт «Компьютер предназначен для домашнего использования…», можно определить вариант входа в систему – требовать или нет ввод имени пользователя и пароля.

С точки зрения пользователя, Windows делит сетевые компоненты на 3 типа:

Клиент – программное обеспечение для доступа к той или иной сети;

Служба – программное обеспечение, поддерживающее сервисные сетевые функции, такие как совместное использование файлов и принтеров;

Протокол – поддержка определенного набора правил передачи информации по сетям (см. выше).

Окно сетевой настройки можно вызвать, щелкнув по значку «Сеть и удаленный доступ к сети» в Панели управления. Появившееся окно содержит сетевые подключения для данного компьютера, а также мастер создания новых подключений. Для каждого подключения могут быть независимо указаны требуемые сетевые компоненты и протоколы. Процесс создания подключения выполняется с помощью Мастера сетевого подключения (ярлык «Создание нового подключения»). Естественно, что при создании подключения может потребоваться информация, предоставленная администратором сети, к которой Вы хотите подключиться. Сетевые компоненты, используемые уже существующим подключением, можно просмотреть или изменить, если вызвать пункт Свойства контекстного меню подключения и открыть закладку «Сеть». 

Как правило, на машине с Windows-2000 при типичной ее установке доступны следующие сетевые компоненты: 

· протокол Internet TCP/IP;

· служба доступа к файлам и принтерам сетей Microsoft, позволяющая другим компьютерам получать доступ к ресурсам Вашего компьютера;

· клиент для сетей Microsoft, позволяющий машине получать доступ к ресурсам связанных с ней локально компьютеров.

Напротив имен используемых подключением компонент выставлены флажки, а добавить новую компоненту можно, нажав кнопку «Установить». Для отмеченной флажком компоненты можно вызвать окно свойств, нажав кнопку «Свойства». В частности, свойства компоненты «Протокол Интернета (TCP/IP)» позволяют настроить подключение для работы с ресурсами глобальной сети.

Открытие доступа к ресурсу возможно, если в системе установлена служба доступа к файлам и принтерам. Для обеспечения доступа других пользователей к Вашему ресурсу (которым может быть диск или папка) достаточно в контекстном меню объекта выбрать пункт «Доступ». С помощью стандартных для Windows средств интерфейса здесь можно открыть доступ к ресурсу через сеть и присвоить ему сетевое имя. Можно ограничить число пользователей, которые могут подключаться к общей папке одновременно, а также настроить для папки (но не диска!) разрешения, ограничивающие круг пользователей, имеющих доступ к папке, и их возможности по работе с этой папкой. В последнем случае достаточно открыть папку для общего доступа и щелкнуть по кнопке «Разрешения» на той же закладке. Манипулируя списком пользователей в верхней части окна настройки разрешений и списком разрешений в нижней, можно выставить желаемые права доступа к папке как отдельным пользователям, так и целым группам. По умолчанию разрешения настраиваются для всех пользователей сразу. Отдельно можно включить разрешения на чтение информации из папки, ее изменение и полный доступ к ней.

Если для пользователя не установлены ни флажок Разрешить, ни флажок Запретить, разрешение будет получено пользователем или группой на основе членства в группе. Если членство в группе отсутствует, группа или пользователь не обладает разрешением. Если какой-либо флажок затенен, разрешение было унаследовано (например, пользователем от группы в которую он входит). 

Для открытия сетевого доступа к принтеру аналогичные действия можно выполнить, выбрав из контекстного меню ярлыка принтера пункт «Общий доступ», разрешив переключателем совместное использование принтера, и на закладке «Безопасность» настроив разрешения пользователей детально.

Для использования ресурсов другого компьютера, кроме физического соединения с ним, нужно иметь в системе установленный сетевой клиент (обычно это клиент для сетей Microsoft). В этом случае путешествие по сети можно начать с открытия окна «Мое сетевое окружение». Ярлык «Новое место в сетевом окружении» позволяет добавить в окно новый ресурс локальной или глобальной сети. Путь к сетевому ресурсу можно указать с помощью кнопки «Обзор». Имена ресурсов локальной сети начинаются с символов ‘\\’ и строятся из имени машины и имени ресурса на ней. Например, путь к общей папке Distr, располагающейся на сервере локальной сети с именем Server, может быть записан как \\Server\Distr.

Естественно, добавляемый ресурс должен быть открыт для доступа на той машине, где он располагается физически. Сетевое имя дается ресурсу при открытии общего доступа к нему.

Ярлык «Вся сеть» дает возможность перехода ко всем доступным сетевым ресурсам. Сеть Microsoft устроена иерархически – то есть, состоит из рабочих групп, в каждой из которых могут находиться машины с доступными сетевыми ресурсами.

Для управления ярлыками доступных сетевых ресурсов можно использовать, как обычно, их контекстное меню.

Работа с ресурсами глобальной сети основана на использовании протокола TCP/IP и программы-браузера, которая является клиентом глобальной сети и предназначена для взаимодействия пользователя с удаленными сетевыми ресурсами. Основные понятия, связанные с работой в глобальной сети и использованием браузера, описаны, например, в [9].
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Рис. 3.3 Виртуальные машины Windows





Рис. 3.2 Адресное пространство Windows
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Рис. 4.1 Сетевая архитектура ОС Windows
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