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1 Общая характеристика и классификация компьютерных сетей 

Компьютерной сетью называется два и более компьютера, взаимодействующих через среду передачу данных. Под средой передачи данных можно понимать как кабельную систему (например, обычный телефонный провод, оптоволоконный кабель), так и различные типы беспроводной связи (инфракрасное излучение, лазер, специальные виды радиопередачи). Устройства в сети должны обладать процессором, а также быть способны передавать сообщения от одного устройства к другому.

Основные модели коммутации устройств в сетях:

Сеть коммутации каналов. Клиенты сети связаны физически до конца взаимодействия. Достоинства: взаимодействие идет с постоянной скоростью, равной минимальной скорости каналов, составляющих магистраль передачи данных. Недостатки: такая организация может блокировать другие магистрали (если мы связали машины 1 и 2, то 1 и 3 машины связаться не смогут, так как каналы уже заняты). Примером могут служить телефонные соединения.

Сеть коммутации пакетов  Сообщение разбивается на порции данных одинакового объема (пакеты), которые передаются по сети. Достоинства: так как все пакеты одинакового размера, то происходит достаточно быстрое соединение, ибо практически нет ситуаций, когда какие-то каналы заблокированы; из-за разбиения на пакеты можно качественно лучше исправлять ошибки — для исправления ошибки следует лишь передать повторно тот пакет, в котором она произошла. Недостатки: возникает проблема нагрузки на коммуникационные машины в связи с возможно неравномерным количеством и объемом сообщений от разных машин. (реальные сети).

Компьютерные сети отличаются сложностью и сферой деятельности. Вследствие этого они классифицируются различными способами. Наиболее распространенный способ оценки сетей основывается на размерах географической площади, покрываемой сетью. С этой точки зрения различают следующие основные типы сетей:

Локальные сети (ЛВС, LAN - Local Area Network) покрывают незначительную географическую площадь. ЛВС - это коммуникационная система, поддерживающая в пределах одного здания или некоторой ограниченной территории один или несколько высокоскоростных каналов передачи информации, предоставляемых подключаемым устройствам для кратковременного использования. Географическая область, охваченная ЛВС, скорее определяется технологией, используемой при создании сети, чем какими-либо другими факторами (так, считается, что сеть на технологии Apple Talk работает устойчиво при радиусе до 300 м., сеть Ethernet – до 2500 метров).

В ЛВС среда передачи данных обычно более скоростная, чем в глобальных сетях. Скорость передачи данных колеблется от нескольких тысяч бит в секунду до 100 млн. бит (мегабит) в секунду. 

Глобальные сети GAN - распределенные компьютерные сети, позволяющие объединить компьютеры на значительной географической области (часть страны, несколько стран и даже целый мир).

Среда передачи данных более медленная, чем в ЛВС. Географический размах ЛВС и GAN может расширяться за счет возможностей удаленного доступа.

Компьютерные сети также классифицируют по модели взаимодействия сетевых устройств:

Одноранговые сети позволяют каждому компьютеру взаимодействовать с каждым компьютерным устройством сети. Затраты на организацию одноранговых вычислительных сетей относительно небольшие. Однако при увеличении числа рабочих станций эффективность их использования резко уменьшается. Пороговое значение числа рабочих станций, по оценкам фирмы Novell, составляет 25. Поэтому одноранговые ЛВС используются только для небольших рабочих групп. Основной недостаток работы одноранговой сети - увеличение времени решения прикладных задач. Это связано с тем, что каждый компьютер сети отрабатывает все запросы, идущие к нему со стороны других пользователей. К недостаткам также относятся возможность потери сетевых данных и сложность организации резервного копирования.

Сети с выделенным сервером, обеспечивающим передачу информации от одной машины к другой, определяющим уровни доступа к данным и обеспечивающим бесперебойную работу сети. На машине-сервере работает и программа-сервер, позволяющая предоставить услуги этого компьютера другому. Клиенты сети общаются с этой обслуживающей сервер-программой посредством соответствующей клиент-программы, работающей непосредственно на обслуживаемом компьютере (на стороне клиента). 

Схема взаимодействия программ в сети называется архитектурой клиент-сервер. Суть работы программа по этой схеме состоит в том, что сервер по командам клиента выполняет определенные действия, предоставляя клиенту услуги. Например, предоставление услуг в Internet построено по этой схеме, т.е. оно осуществляется совместной работой 2-х процессов: на компьютере пользователя и на компьютере-сервере.

Все ЛВС имеют различную передающую среду:

1. Стандартная телефонная сеть. Аналоговая связь (кабели – витые пары). Для передачи информации в данной среде необходимо дополнительное внешнее устройство, называемое модемом. 

2. С помощью коаксиального кабеля. Скорость передачи данных при этом способе довольно низкая. 

3. Волоконно-оптический кабель. 

Локальные вычислительные сети характеризуются также топологией сети. Топология определяет геометрическое размещение (конфигурацию) узлов сети и способ соединений между ними в среде передачи данных.

Принято различать 3 основных вида топологии сети.

Топология «звезда» характеризуется тем, что все устройства подсоединены к центру и, соответственно, все сообщения в сети передаются через центральный узел. Центр может быть как активным, так и пассивным устройством. Активный центр начинает открытие некоторой передачи, а пассивный центр просто обеспечивает связь между сетевыми устройствами.

Преимущества:

а) высокий уровень защиты данных в центральном узле;

б) простая адресация, которая контролируется центральным узлом;

в) упрощены процессы поиска неисправностей.

Недостатки:

а)зависимость сети от надежности центрального узла, т.к. его отказ приводит к отказу всей сети;

б)сложность центрального узла, на который возложено большинство сетевых функций.

Топология «кольцо» - замкнутая петля рабочих станций или узлов с сообщением, проходящими через станции последовательно. В данной конфигурации сообщения перемещаются по кругу в одном направлении. В кольцевой топологии нет выделенного узла, который управляет передачей сообщений. Передача сигнала происходит в большинстве случаев через повторители, к которым подключены узлы сети. Повторитель может быть пассивным или активным устройством. Если доступ в кольце производится чрез активный повторитель, то он выполняет следующие функции:

принимает пакет от узла источника и усиливает сигналы; 

делает пакет доступным узлу приемнику;

разрешает узлу передавать собственный пакет;

отправляет пакет к следующему узлу или выполняет его буферизацию.

Пассивный повторитель дает узлу лишь возможность соединения со средой передачи.

Преимущества:

а) отсутствует зависимость сети от функционирования отдельных узлов. При этом имеется возможность отключить узел без нарушения работы сети;

б) используется простая маршрутизация пакетов;

в) легко идентифицируются неисправные узлы и выполняется реконфигурация в случае сбоя или неисправности.

Недостатки:

а) надежность сети существенно зависит от надежности кабельной системы;

б) необходимо использовать более сложное программное обеспечение для узлов, например для функционирования в сбойных ситуациях типа реконфигурации сети, потери маркера в кольце и т.п;

в) усложняется решение задачи защиты информации, поскольку данные проходят через узлы сети. 

Шинная топология использует прямой сегмент среды передачи данных, к которому напрямую подсоединены все узлы или рабочие станции.

Шина - это незамкнутая физически в кольцо среда передачи. Все узлы подключаются к шине одинаковым образом через усилители - повторители сигналов, поскольку сигналы в шине передаются с потерями, т.е. затухают.

Сигналы в шине от передающего узла распространяются во все стороны к другим узлам. Так как все принимающие узлы получают предающее сообщение практически одновременно, то необходимо решать проблему права доступа к среде путем применения методов разрешения сетевых коллизий либо путем организации логического кольца узлов.

Преимущества:

а) распространенность и популярность для ЛВС;

б) легкость подключения новых узлов и их доступность;

в) простота реализации широковещательной передачи;

г) приспособленность к передаче сообщений с резкими колебаниями интенсивности потока сообщений. 

Недостатки:

а) среда передачи пассивна, поэтому необходимо усиление сигналов, затухающих в среде;

б) затруднена защита информации, т.к. можно легко присоединяться к сети;

в) при большом числе узлов возможно насыщение среды передачи (резкое снижение пропускной способности);

г) в некоторых случаях отсутствует оптимальный механизм доступа к среде, когда при разрешении, например коллизий, отдельные узлы сети имеют приоритет.

При различных топологиях сетей используются различные методы доступа к данным:

1. Разделение времени. При данном доступе компьютером или сервером время делится на кванты. В каждый квант времени передается некий объем информации от одной ЭВМ к другой. Данный метод чаще всего используется при звездообразной топологии.

2. Сегментирование.  Информация делится на маленькие сегменты, и в каждый квант времени один или несколько сегментов переходят от отправителя к получателю. Метод используется в шинной архитектуре.

3. Маркерный метод (приоритетный). Используется в кольцевой топологии, где маркер бегает по сети и передает информацию. 

Стандарт взаимодействия открытых систем

В начале 80-х годов предложен стандарт взаимодействия открытых систем, названный ISO/OSI. Была предложена семиуровневая модель организации взаимодействия компьютеров со средой передачей данных. 

Перечислим уровни модели OSI:

Физический. Это уровень, который выходит на конкретную физическую среду. Средой может быть “витая пара”, оптоволокно, коаксиальный кабель и т.д., каждая такая среда определяет свои правила общения с ней. 

Канальный. Это уровень, на котором формализуются правила передачи данных через каналы. То есть, если физический уровень — уровень управления средой (кабелем, радиоканалом), то канальный уровень связан уже с передачей данных по этому каналу. 

Сетевой. Он управляет сетью, связью в сети между машинами, здесь решается проблема адресации и маршрутизации данных. 

Транспортный. Этот уровень называют иногда уровнем логического канала. Соответственно, здесь решаются проблемы управлением передачи данных и связанные с этим задачи: локализации и обработки ошибок, и непосредственно передачи данных. 

Сеансовый. Обеспечивает взаимодействие программ, понятно, что машины сами по себе не взаимодействуют друг с другом — это делают программы. При этом решаются проблемы синхронизации передачи данных, подтверждение/установка паролей и т.д. 

Представительский. На этом уровне решается проблема с представлением данных, ибо разные системы имеют разные способы представления данных. 

Прикладной. Здесь на прикладном уровне решаются проблемы стандартизации взаимодействия с прикладными системами. 

Было предложено использовать такую семиуровневую модель для стандартизации взаимодействия систем (сейчас практически на все среды передачи данных такие стандарты разработаны). Считается, что в каждой из вычислительных систем, функционирующих в сети, существует набор уровней сетевого взаимодействия, соответствующего такой семиуровневой модели. Гарантировано, что существуют подряд идущие уровни снизу вверх. То есть если есть сеансовый уровень, то гарантировано есть все нижестоящие, если есть сетевой уровень, то есть и канальный и физический.

Взаимодействие осуществляется между параллельными уровнями. То есть каждый уровень может общаться только с таким же на другой машине. Правило взаимодействия систем на одноименных уровнях называется протоколом передачи данных. 

Итак, протокол – это совокупность определений (соглашений, правил), регламентирующих формат и процедуры обмена информацией между двумя или несколькими независимыми устройствами или процессами.

Одноименные уровни напрямую друг с другом оперировать не могут. Они функционируют через нижние уровни. Каждый уровень модели может непосредственно взаимодействовать только с соседними уровнями. Правила взаимодействий между соседними уровнями называются интерфейсом.

Модель ISO/OSI требует жесткой стандартизации всех уровней, интерфейсов, протоколов. Если эти стандарты есть, то мы можем просто менять содержимое уровней (например, имея стандарты на вилки и розетки, мы можем включать в электрическую сеть абсолютно разные приборы).

2 Основные сетевые компоненты Windows 

В целом сетевая архитек​тура ОС Windows  опирается на модель OSI. Общая сетевая архитектура Windows  представлена на рис. 4.1

Наивысшее положение в сетевой модели Windows за​нимают 32-разрядные программные интерфейсы — интерфейс сетевой печати Print API и интерфейс WinNet, который за​нимается всеми делами приложений в сети, кроме печати. Поставщиками сетевых услуг Windows являются:

16-разрядный WinNet 16, аналогичный поставлявшемуся с Windows 3.x, для тех программ, которые могут исполь​зовать только его;

32-разрядный Windows NP/PP (Network Provider/Рп» Provider) обеспечивает поддержку всем приложениям, в том числе и 16-разрядным), использующим разделение файлов и принтеров для сетей Microsoft;

32-разрядный NetWare NP/PP для любых приложении, ис​пользующих сервис разделения файлов и принтеров Novell NetWare.

Ниже находится уровень диспетчера устанавливаемых файловых систем (IPS Manager) Windows.

Система переадресации Windows предоставляет механизм для операций обнаружения, открытия, чтения, записи и удаления файлов, а также для операций печати. Windows включает две системы переадресации — собственно систему переадресации для сетей Windows, использующую протокол SMB (server message block), и клиента Microsoft для NetWare, использующего протокол разделения ресурсов NCP (NetWare Core Protocol)

Транспортные интерфейсы Windows — Windows Sockets и NetBIOS. Интерфейс NetBIOS (Network Basic Input Output System) традиционно используется многими программами для доступа к сетевым протоколам. Windows Sockets обычно предоставляет интерфейс между программами и протоколами TCP/IP. Если программа не использует NetBIOS, то для получения доступа к TCP/IP ей необходимо использо​вать интерфейс Windows Sockets.
Ниже находится уровень транспортных протоколов. С Windows поставляются протоколы Microsoft: NetBEUI (NetBIOS Extended User Interface), IPX/SPX-совместимый протокол и TCP/IP.
NetBEUI — это высокоскоростной, но не маршрутизируе​мый протокол. Это значит, что при помощи NetBEUI нельзя, например, объединить несколько локальных сетей таким об​разом, чтобы сообщения, предназначенные только для од​ной из них, не загружали остальные. Поэтому NetBEUI мо​жет применяться только в небольших сетях.
Протокол IPX/SPX — это маршрутизируемый протокол сетей NetWare, пригодный для сложных локальных сетей.
Набор протоколов TCP/IP (Transmission Control Protocol/ Internet Protocol) является промышленным стандартом для объединения локальных сетей — региональных сетей (WAN, Wide Area Networks), и используется в Internet.
Windows поддерживает драйверы устройств NDIS 3.1 и NDIS 2, а также ODI-драйверы (Open Datalink Interface, спе​цификация Novell). На одном компьютере могут сосущество​вать протоколы NDIS 3.1, NDIS 2 и ODI.
NDIS 3.1 — переносимая архитектура сетевых драйверов, разработанная Microsoft для операционных систем защищен​ного режима — Windows 95/98 и Windows NT. Один NDIS 3.1-драйвер может обслуживать до восьми сетевых адаптеров. NDIS 3.1 поддерживает спецификацию Plug and Play.
Драйверы NDIS 2 — это драйверы реального режима. Соб​ственно, это обычные MS-DOS-драйверы, как правило, они являются файлами с расширениями DOS или SYS. Загру​женный NDIS 2-драйвер работает с одним и только одним устройством. Таким образом, для поддержки нескольких оди​наковых сетевых плат на одном компьютере в среде Windows достаточно одного загруженного NDIS 3.1-драй​вера, но если необходимо обеспечить работу клиента сети в режиме DOS или если поставщик сетевых плат не снабжает их NDIS 3.1-драйверами, придется загрузить несколько ко​пий одного и того же драйвера NDIS 2.
3 Работа с сетевыми ресурсами в Windows

В Windows-2000 принята ставшая уже стандартной схема разделения прав на уровне пользователей, то есть, для входа в систему обычно требуется указать имя пользователя и пароль, а каждая учетная запись о пользователе должна быть отнесена к одной из групп пользователей с заранее определенными правами. Альернативой является использовавшееся, например, в Windows-95, разделение прав на уровне ресурсов, то есть, для каждого ресурса (диск, папка, принтер) могли быть установлены права доступа к нему. 

В Windows-2000 определены следующие стандартные группы пользователей:

Гости - по умолчанию имеют те же права, что и пользователи, за исключением учетной записи "Гость", еще более ограниченной в правах;

Пользователи - не имеют прав на изменение параметров системы и не могут запускать многие несертифицированные приложения;

Опытные пользователи - обладают большинством прав, но с некоторыми ограничениями. Они могут запускать любые, а не только сертифицированные приложения;

Репликаторы - поддержка репликации файлов в домене;

Операторы архива - могут перекрывать ограничения доступа только в целях копирования и восстановления файлов;

Администраторы - имеют полные, ничем неограниченные права доступа к компьютеру или домену.

Большинство сетевых операций в Windows-2000 выполняется достаточно просто и основное ограничение здесь – необходимость прав администратора для выполнения некоторых операций.

Профили пользователей доступны из окна «Пользователи и пароли» Панели управления. На закладке «Пользователь» обычно установлен флажок «Требовать ввод имени пользователя и пароля». При снятии этого флажка на экране отображается приглашение указать имя и пароль пользователя, который будет автоматически входить в систему при запуске Windows-2000. Здесь же можно добавить, удалить пользователя или сменить ему пароль. Как правило, в системе определены пользователи по умолчанию с именами «Администратор» и «Гость», которых удалить нельзя.

Для идентификации компьютера в сети используется закладка «Сетевая идентификация» окна «Свойства системы». Последнее можно вызвать из контекстного меню ярлыка «Мой компьютер» или щелкнув по значку Система в Панели управления. 

Переименовать компьютер или включить его в домен (рабочую группу) можно, нажав кнопку Свойства. Подключить компьютер к сети помогает кнопка Идентификация, вызывающее типичный для Windows Мастер сетевой идентификации. При этом, для компьютера, входящего в корпоративную сеть, требуется указать имя рабочей группы или домена, в которые он входит, а для компьютера, у которого на первом шаге использования Мастера был выбран пункт «Компьютер предназначен для домашнего использования…», можно определить вариант входа в систему – требовать или нет ввод имени пользователя и пароля.

С точки зрения пользователя, Windows делит сетевые компоненты на 3 типа:

Клиент – программное обеспечение для доступа к той или иной сети;

Служба – программное обеспечение, поддерживающее сервисные сетевые функции, такие как совместное использование файлов и принтеров;

Протокол – поддержка определенного набора правил передачи информации по сетям (см. выше).

Окно сетевой настройки можно вызвать, щелкнув по значку «Сеть и удаленный доступ к сети» в Панели управления. Появившееся окно содержит сетевые подключения для данного компьютера, а также мастер создания новых подключений. Для каждого подключения могут быть независимо указаны требуемые сетевые компоненты и протоколы. Процесс создания подключения выполняется с помощью Мастера сетевого подключения (ярлык «Создание нового подключения»). Естественно, что при создании подключения может потребоваться информация, предоставленная администратором сети, к которой Вы хотите подключиться. Сетевые компоненты, используемые уже существующим подключением, можно просмотреть или изменить, если вызвать пункт Свойства контекстного меню подключения и открыть закладку «Сеть». 

Как правило, на машине с Windows-2000 при типичной ее установке доступны следующие сетевые компоненты: 

· протокол Internet TCP/IP;

· служба доступа к файлам и принтерам сетей Microsoft, позволяющая другим компьютерам получать доступ к ресурсам Вашего компьютера;

· клиент для сетей Microsoft, позволяющий машине получать доступ к ресурсам связанных с ней локально компьютеров.

Напротив имен используемых подключением компонент выставлены флажки, а добавить новую компоненту можно, нажав кнопку «Установить». Для отмеченной флажком компоненты можно вызвать окно свойств, нажав кнопку «Свойства». В частности, свойства компоненты «Протокол Интернета (TCP/IP)» позволяют настроить подключение для работы с ресурсами глобальной сети.

Открытие доступа к ресурсу возможно, если в системе установлена служба доступа к файлам и принтерам. Для обеспечения доступа других пользователей к Вашему ресурсу (которым может быть диск или папка) достаточно в контекстном меню объекта выбрать пункт «Доступ». С помощью стандартных для Windows средств интерфейса здесь можно открыть доступ к ресурсу через сеть и присвоить ему сетевое имя. Можно ограничить число пользователей, которые могут подключаться к общей папке одновременно, а также настроить для папки (но не диска!) разрешения, ограничивающие круг пользователей, имеющих доступ к папке, и их возможности по работе с этой папкой. В последнем случае достаточно открыть папку для общего доступа и щелкнуть по кнопке «Разрешения» на той же закладке. Манипулируя списком пользователей в верхней части окна настройки разрешений и списком разрешений в нижней, можно выставить желаемые права доступа к папке как отдельным пользователям, так и целым группам. По умолчанию разрешения настраиваются для всех пользователей сразу. Отдельно можно включить разрешения на чтение информации из папки, ее изменение и полный доступ к ней.

Если для пользователя не установлены ни флажок Разрешить, ни флажок Запретить, разрешение будет получено пользователем или группой на основе членства в группе. Если членство в группе отсутствует, группа или пользователь не обладает разрешением. Если какой-либо флажок затенен, разрешение было унаследовано (например, пользователем от группы в которую он входит). 

Для открытия сетевого доступа к принтеру аналогичные действия можно выполнить, выбрав из контекстного меню ярлыка принтера пункт «Общий доступ», разрешив переключателем совместное использование принтера, и на закладке «Безопасность» настроив разрешения пользователей детально.

Для использования ресурсов другого компьютера, кроме физического соединения с ним, нужно иметь в системе установленный сетевой клиент (обычно это клиент для сетей Microsoft). В этом случае путешествие по сети можно начать с открытия окна «Мое сетевое окружение». Ярлык «Новое место в сетевом окружении» позволяет добавить в окно новый ресурс локальной или глобальной сети. Путь к сетевому ресурсу можно указать с помощью кнопки «Обзор». Имена ресурсов локальной сети начинаются с символов ‘\\’ и строятся из имени машины и имени ресурса на ней. Например, путь к общей папке Distr, располагающейся на сервере локальной сети с именем Server, может быть записан как \\Server\Distr.

Естественно, добавляемый ресурс должен быть открыт для доступа на той машине, где он располагается физически. Сетевое имя дается ресурсу при открытии общего доступа к нему.

Ярлык «Вся сеть» дает возможность перехода ко всем доступным сетевым ресурсам. Сеть Microsoft устроена иерархически – то есть, состоит из рабочих групп, в каждой из которых могут находиться машины с доступными сетевыми ресурсами.

Для управления ярлыками доступных сетевых ресурсов можно использовать, как обычно, их контекстное меню.

Работа с ресурсами глобальной сети основана на использовании протокола TCP/IP и программы-браузера, которая является клиентом глобальной сети и предназначена для взаимодействия пользователя с удаленными сетевыми ресурсами. Основные понятия, связанные с работой в глобальной сети и использованием браузера, описаны, например, в пособии «Основы работы в Internet».
Рис. 1 Сетевая архитектура ОС Windows
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